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1. O0mme noJio:KeHUst

HopmatuBHasi oCHOBa JTONOJIHUTEIBHON MpodecCHoHaNbHOM 00pa30BaTeIbHON MPO-
IpaMMBbl:

®denepanbHbIi 3aK0H 0T 29.12.2012 Ne 273-dD3 (pexn. ot 02.07.2021) «O6 0b6pazoBaHun
B Poccutickon denepanumny»

ITpukaz Muno6pnayku Poccuu ot 01.07.2013 Ne 499 (pen. ot 15.11.2013) «O6 yTBep-
xaeHuu [lopsimka opraHu3any U OCYIIECTBIECHUS 00pa30BaTENbHON NESITEILHOCTH MO J0-
MOJIHUTEILHBIM TPO()ECCHOHATLHBIM MPOTPaMMaM»

[Tpukaz Muno6purayku Poccun ot 23.08.2017 Ne 816 «O6 yrtBepxkaenuu llopsaka
MPUMEHEHHUSI OPTaHU3AIMSIMH, OCYIIECTBIISIIONIMMU 00pa30BaTEbHYIO JESITEIBHOCTD, JJICK-
TPOHHOTO OOYYEHMsI, TUCTAHIIMOHHBIX 00pPa30BaTEIbHBIX TEXHOJIOTHI MIPU pean3aIiuu oopa-
30BaTEIbHBIX IPOTPAMM)»

[TIpuka3z Muntpyna Poccum ot 14.09.2022 Ne 525 «OO0 yTBepkaeHUU Mpodeccro-
HaJbHOTO cTaHmapTa «CHerUanucT Mo 3amuTe WHPOopMalud B aBTOMATH3UPOBAHHX CHCTE-
Max»

eab: coBepiiieHCTBOBaHUE MPO(PECCHOHATBHBIX KOMIIETCHIIMN U (WMJIM) OCBOEHUE HO-
BbIX KOMIIETEHIIMI, HEOOXOAUMBIX ISl MPO(ECCUOHANBHON AESTENbHOCTH, U (MJIM) MOBBIILIE-
HUE NMPo(dHeCCUOHAIBHOTO YPOBHS B 00J1acTH o0ecreueHus: nH()OpMalMoOHHOM 0€30MacHOCTH.

3agaun:

IPUMEHSATh HA MPAKTUKE TPeOOBAHMUSI HOPMATUBHBIX IPABOBBIX AKTOB, METOAMYECKUX
JIOKYMEHTOB, MEKYHAapOIHBIX 1 HallMOHAJIbHBIX cTaHAapToB B oosnactu T3KU ;

pa3palaTheIBaTh HEOOXOIMMbIE TOKYMEHTHI B UHTEpecax npoBeaeHus padot no T3KU ;

onpenensats Bo3MoxkHble TKYU u yrpossl 0e3onacHOCTH MHPOpPMAIMK B pe3yJIbTaTe
HCJI u cnenpanbHBIX BO3ACHCTBUI ;

dbopmuposath TpeboBanus o T3KU, onpenensats TpeboBanus k cpeactBam T3KU Ha
o0BeKTax MH(HOPMATU3AIINH ;

OpraHu30BbIBaTh U MpoBOAUTH paboThl o T3KW, mo KOHTpot0 (MOHUTOPHHIY) 3a-
HIMIIEHHOCTH KOH(PUACHIMAILHOU HHPOpMAIH, OPOPMIISITH MaTepuajbl MO pe3yibTaTaM
KOHTPOJIA ;

NPUMEHSATH Ha NpakTHke mraTHble cpeacTBa T3KU u cpeactBa KOHTpoIi (MOHUTOPUH-
ra) 3¢(HeKTUBHOCTH MEp 3alIUThl HHPOPMAIUH ;

IPOBOAMTH ATTECTALIMOHHBIE UCIIBITAHUS U aTTECTALlMI0 OOBEKTOB MH(POpMATU3AUU Ha
COOTBETCTBHE TPEOOBAHUAM IO 3alUTe UH(OPMALIUU, OPOPMIIATE MaTepUaibl aTTECTAlMOH-
HBIX UCHBITAaHUM ;

pa3pabaTeiBaTh MPOrpaMMbl U METOJUKH ATTECTALMOHHBIX MCIBITAHUN U aTTeCTalluu
00BEKTOB HH(POPMATH3AIIH ;

OCYILECTBIIATh AyTEHTU(UKALNIO B3aUMOJICHCTBYIOIINX OOBEKTOB, IPOBEPKY MOAJIUH-
HOCTH OTIIPABUTENS U LIEJIOCTHOCTH NEPEJAaBAEMBbIX TaHHBIX ;

IPOBOANTHh YCTAHOBKY, MOHTaX, HUCIIBITAHUA U TEXHUYECKOE OOCITYKMBAaHUE CPEICTB
T3KU u cpenctB KOHTpOIIst (MOHUTOPHUHTA) () (PEKTUBHOCTH MEP 3aIUThHI HH()OPMALINY ;

OTIpeeNATh KaTeropuu 3HaunMoct 00bexktoB KUY ;

00OCHOBBIBaTh OPraHU3alMOHHBIE U TEXHUYECKHE MEPHI, MOJJIeKale pealu3alnd B
paMKax cucTeMbl Oe30macHOCTH 3HaUnMoro oobexta KUU ;

dbopMupoBaTh CBEJCHUS O pe3yibTaTax npucBoenust oowekty KWW onno#t u3 karero-
puil 3HAUMMOCTHU JINOO 00 OTCYTCTBUU HEOOXOJUMOCTH MPUCBOEHUSI €MY OJHOM U3 TaKWX Ka-
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TETOpUH ;

BBISIBJISIT UM AHAJU3UPOBATh Yrpo3bl 0€30MaCHOCTH WHGOpPMAIMU 1O pe3yibTaTam
OIICHKH BO3MO>KHOCTEH BHEIIHUX U BHYTPEHHUX HapyILIUTENEH ;

pa3pabaThiBaTh TOKYMEHTHI JIJIsl TIOJy4YEeHHMs JIMLIIEH3UU Ha MPOBEACHUE padoT U OKa3a-
Hud yeayr 1o T3KU amsa ux nmpeacraBiieHus B TMUEH3UPYIOMIUMN OpPTraH ;

ONPENEATh BUABI U TUIBI CPEACTB 3alUThl MHPOPMALIUU, 00ECTIEUYMBAIOIINX peaan3a-
U0 TEXHUYECKUX MEP B paMKaxX CUCTeMbI Oe30macHoCcTH 3HaunMoro oobexra K1U ;

OTIPEIEIATh CTPYKTYPY CUCTEMBI Oe30macHoCcTH 3HaunMoro oobexta KUU ;

OCYIIECTBIISITh BBIOOP CPEACTB 3alIUThl MH(DOpPMALMM C Y4YE€TOM UX CTOMMOCTH, CO-
BMECTHUMOCTHU C MPUMEHSIEMBIMHU ITPOTPAMMHBIMHU U TTPOTPAMMHO-AIIIAPATHBIMHU CPEJICTBAMU,
¢GyHKIMI 6€30MacHOCTH CPEACTB U OCOOEHHOCTEN MX peaju3aluy, a TaKKe KaTeropuu 3Ha-
yumoro oowsekra KU ;

onpenensaTh TpeOOBaHMS K IMapaMeTpaM HACTPOWKH MPOTrpaMMHBIX U MPOTPAMMHO-
anmnapaTHbIX CPEICTB, HAIMYMA CPEICTB 3alIUThl HHPOPMALMH, 00ECIEYMBAIOIINX pPeann3a-
U0 MEp MO 00ecrneuyeHnIo 0e30MacCHOCTH, & TAKXKE YCTPAHEHHE BO3MOXKHBIX YSI3BUMOCTEH,
IPUBOJSIIMX K BOSHUKHOBEHHUIO YIpo3 0€30MacHOCTH UH(pOpMALIHH ;

onpeaesiTh TpeOoBaHUs K 00eCeueHI0 0€30MacHOCTH 3HaunMoro oorekra KMN.

K ocBoeHuI0 nmporpaMMel A0MYyCKAKOTCS JIMLIA:

— HMMeEIOIIKE BBICIIEE MpodeccuoHalbHOe WK cpeiHee npodeccuoHaabHoe 00pa3oBa-
HUS;

— MOJIyYaroliye BhIcIiee MpodhecCHOHAIBHOE WU cpeiHee podeccroHaaIbHOe 00pa3o-
BaHUE.

Kareropusi ciaymareieii: pyKOBOAUTENIN U CIEIUAIUCTBI CTPYKTYPHBIX IMOApa3ese-
HUH 10 3amuTe HHopMauu U HHOOPMAITMOHHON 0€30MacCHOCTH, MoApa3aesieHnii nHpopMa-
IIMOHHBIX TEXHOJOTHUH, MOJAPA3CICHUIN, OTBETCTBEHHBIX 32 OpPraHU3aIui0 KOH(HICHIIUAb-
HOTO, B TOM YHCJI€ 3JEKTPOHHOI0, TOKYMEHTOOOOpOTa OPraHOB T'OCYIAapCTBEHHOM BIIACTH,
OpraHOB MECTHOTO CaMOYMNPABJICHUSI U OpraHu3auuid (IpeanpusiTuil) pa3InyHbIX OpraHu3a-
ITUOHHBIX (HhopM 1 PopM COOCTBEHHOCTH.

Cpoxk odyuenusi: 520 gacos

®opma 00ydyeHHs1 — OYHAsI, 3a04YHASI C IPUMEHEHUEM JIMCTAHIIMOHHBIX 00pa30BaTelb-
HBIX TEXHOJIOTHI

XapakrepucTHKA NPO(ecCHOHANBHON 1eATeJIbHOCTH CaylaTes e

O6nactb npodecCuoHAIbHON ACSITENBHOCTHU CITyIIaTeICH:

. Obecneuenne O6e30macHOCTH WH(OpPMAIMM B aBTOMAaTH3MPOBAHHBIX CHUCTEMAaX,
UCIIOJIb3YEMBIX B TOM UHCJIE HA 00BEKTaX KPUTHUECKOU HH(DOPMALIMOHHON HH(PACTPYKTYPHI,
B OTHOIICHUU KOTOPBIX OTCYTCTBYET HEOOXOAUMOCTh MPUCBOCHHS UM KaTeTOpUi 3HAUMMOCTH

OO6BbexTOM PO ECCHOHATBHON ACATEIHPHOCTH CITYIIATENICH SIBIISTFOTCS:

. [ToBbilieHNE 3aMIMIEHHOCTH ABTOMATH3UPOBAHHBIX CUCTEM, (PYHKIIHMOHUPYIO-
IIMX B YCJIOBHSX CYIIECTBOBaHUS yrpo3 B MH(POpMaMOHHOU cepe u obsagarommx nHPop-
MallMOHHO-TEXHOJIOTMUYECKUMHU pecypcamMu, MOJJISKAIIUMH 3allUTe, WCIOIb3YEMbIX B TOM
YyHUCile Ha 00BbEKTaX KPUTHUYECKON MHGOPMAIIMOHHON MHMPACTPYKTYPhI, B OTHOIIEHUH KOTO-
PBIX OTCYTCTBYET HEOOXOAMMOCTb MPUCBOEHUSI UM KaTErOpUil 3HAUMMOCTH



2. Ilnanupyembie pe3yabTAThl 0CBOECHHS JONOJHHUTEILHOMH PO

€CCHOHAJIbHOI 00pa3oBaTeIbHOM NPOrPaAMMBbI

TpynoBast pyHKITHS B [Tepeuens npodeccro- Heo6xomumbie ymeHust Heob6xoaumble 3HaHUSA Pazgensr mporpam- dopma mpo-
COOTBETCTBUHU C IIPO- HaJIbHBIX KOMIIETCHIINI MBI, pOpMHpYIOLTHE | BEpKH chop-
(dheccroHaNbHBIM CTaH- npo¢eCCHOHAIBHBIC | MHPOBAaHHOCTH

AapToOM KOMIICTCHIIU KOMIICTCHIIU
HpOBeHeHI/Ie TCXHHUYCCKOI'O HpOBepKa pa60TOCHOC06H0- KOH(l)I/IprI/IPOBaTL napamMeTpbl CHUC- Tumnosslie CpeAcCTBa U METOAbI 3alllu-

06CJ'Iy)KI/IBaHI/I${ CHCTEM 3a-
IIUTHBI I/IH(i)OpMaHI/II/I aBTOMa-
TU3UPOBAHHBIX CUCTEM

CTH CHUCTEMBI 3aIlUTBhl UH-
¢dopmani  aBTOMaTU3UPO-
BaHHOH CHCTEMBI

KonTpons COOTBETCTBUS
KOH(UTypanuu CUCTEMBI
3amuTel HGQOPMAIMH aBTO-
MAaTU3UPOBAaHHOM  CHCTEMBI
€€ JKCIUTyaTallMOHHOM JT0KY-
MEHTaluU

KonTtpons CTaOMITBHOCTH
XapaKTepUCTUK CHUCTEMBI
3alIUThI I/IH(bOpMaLII/II/I aBTO-
MaTU3UPOBAHHOUN CUCTEMBI

TEMBI 3alUTH HHPOPMALUU aBTOMA-
TU3UPOBAHHOU CHCTEMBI B COOTBET-
CTBUU C €€ JKCIUIyaTallMOHHOW Ma0-
KyMeHTaIuei

OOHapyXHuBaTh W YCTPAHATH HEUC-
MIPABHOCTU CHCTEMBI 3allUThl HH-
(hopmarm aBTOMaTU3UPOBAHHOMN
CHUCTEMBI COIJIACHO 3KCIUTyaTallOH-
HOM TOKYMEHTaluu

IIpou3BOAUTE MOHTAX U JUATHOCTH-
Ky KOMIIBIOTEpHBIX ceTed Mcroib-
30BaTh THIIOBBIC KpUOTOrpaduue-
CKHE CpeICTBa 3amuThl HH(pOpMa-
[IMU, B TOM 4YHCIE CpEICTBa DJEK-
TPOHHOM MOJANUCH

Thl HH)OPMALMH B JIOKAIBHBIX H
rI00AbHBIX BBIYMCIUTENBHBIX Ce-
TSIX

Ba3oBasi KkOH(Urypamus CHCTEMBI
3aIIUThl WHOOPMAIMH aBTOMATH3H-
pOBaHHON CUCTEMBI

OcoOeHHOCTH TpPUMEHEHHS Mpo-
IPaMMHBIX u HPOrPaMMHO-
anmnapatHblX CpeICTB 3allUThl HH-
dopmManM B aBTOMAaTH3MPOBaHHBIX
cucremMax

Tunossie cpeacTtBa, METOJbI U TIPO-
TOKOJIBI WJCHTU(UKALUK, AyTCHTH-
(buKanyK U aBTOPU3AIUU
HOpMaTI/IBHI:Ie IpaBOBbIC AKTBI B
obnacTy 3amuTel HHGOpMaUH
OpraHu3alMoOHHbBIC MEPHI IO 3aILKTE
nHpOpPMAUH

Benenne texHH4eckol [10-
KyMEHTAIliH, CBSI3aHHOW C
JKCIUTyaTallued CHUCTEM 3a-
ITUTHl THPOPMAIUH aBTOMa-
TU3UPOBAHHBIX CUCTEM

Benenue noxymeHTOB yderTa,
00paboTKH, XpaHEHUS W Tie-
penaun WHPOpPMAIUK Orpa-
HUYCHHOTO JIOCTYTIa
WudopmupoBanue mnepcoHa-
na 00 yrpo3ax 0e30macHOCTH
nHdopmManuu
WNudopmupoBanue mnepcoHa-
Ja O TpaBWJIax SKCIUTyaTa-
OUKU CUCTEMbI 3allUThI aBTO-
MaTH3UPOBAHHOIN CHCTEMBI U
OT/ACJBHBIX CPEJICTB 3aIIUTHI
UHPOpPMATTH

Benenue  mpoTokoiioB U
JKYPHAJIOB y4eTa NpU H3Me-
HCHHM KOH(UTYypaluu Ccuc-
TEM 3alUThl WHpOPMAIUU

OdopMITATE JOKYMEHTAITUIO TI0 Per-
JaMEHTAIlMi MEpOIPUSITUH U OKa3a-
HHUIO YCIYr B OOJACTH 3allUThl MH-
dhopmarmn

OdopMIIATh TEXHUYECKYIO TOKYMCH-
TaI[MI0 B COOTBETCTBUHU C HOPMATHUB-
HBIMH TIPABOBBIMH aKTaMH B 00JIaCTH
3alUThl HHPOPMAIIUU

HopmatuBHBIE IIpaBOBBIC aKTHl B
00J1aCTH 3aIIUTHI HHQOPMAITHH
OCHOBHBIE METOJUYECKHE U PYKOBO-
JSIIMe  JTOKYMEHTHl  (pelepanbHbIX
OpPraHOB HCIIOJIHUTEJIHON BJIACTH,
YIIOJHOMOYEHHBIX B 00JacTi obec-
neyeHus: MH(OPMALMOHHON Oe30-
MacHOCTH, Oe30macHOCTH HH(OpMa-
LMK B KIFOYEBBIX CHCTEMax HHQOp-
MalMOHHON MH(PACTPYKTYpPHI, HPO-
THUBOJCHWCTBUSI TEXHHYECKHM pa3-
BeJIKaM M TEXHWYECKOH 3aITHl MH-
dopmarmu

OKCIUTyaTalMOHHasE M HPOCKTHAas
JOKYMEHTAllUs HA aBTOMAaTH3HPO-
BaHHYIO CUCTEMY

OCHOBHBIE METOJIbl OpraHH3alUH ¥




Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

ABTOMATU3UPOBAHHBIX  CHC-
TEM
BeHeHI/Ie IMPOTOKOJIOB u

JKYpHAJIOB y4eTa IMpHU OcyIle-
CTBJICHUM MOHUTOPHHTA CHUC-
TEeM 3allUThl HHPOPMAIHN
aBTOMATH3HPOBAaHHBIX  CHC-
TeM

Benenue  npoTOKOIOB M
JKYPHAJIOB y4eTa IPH OCYIIE-
CTBIICHWM ayJquTa CHUCTEM
3alMThl MHPOPMAIMH aBTO-
MaTU3UPOBAHHBIX CUCTEM
IloaroroBka cBexeHuit 00
OTCYTCTBUH HEOOXOIUMOCTH
[IPUCBOCHUS KaTETOpUH 3Ha-
YUMOCTH OOBEKTY KpHTHUE-
CKOW WH(pOPMAIMOHHOW WH-
($pacTpyKTypbl, Ha KOTOPOM
UCIIONb3YeTCS ~ aBTOMAaTH3H-
pOBaHHas CHCTeMa, M Ha-
NIpaBI€HHE B ITHMCEMEHHOM
BUJIE OTUX CBEJeHUI B (ene-
palbHBI OpraH HCIOJIHU-
TENbHOM BIIACTH, YIOJIHOMO-
YeHHBIH B oOjactu obecre-
4yeHHns OE30IIaCHOCTH KPHUTH-
yeckod  MH(OPMAIOHHON
uHppactpykrypsl  Poccwmii-
cxoil denepanuy, no yrBep-
JKJISHHOU UM popme

NPOBENCHUS] TEXHHYECKOro o00CIy-
KUBAHUS TEXHUYCCKUX CPEACTB WH-
(dbopmaruzanumn

OpraHu3alnoOHHbBIC MEPHI MO 3aIHUTE
nHdopmannu

O0ecrnieueHre 3alluThl  WH-
(dbopmanuu Tpu BBHIBOAE W3
9KCIUTyaTalii aBTOMATU3U-
POBaHHBIX CUCTEM

Bkitouenne B opraHuzanu-
OHHO-PACIOPSAUTEIbHBIE

JOKYMEHTHI 110 3allUTe WH-
¢dopmanuu npoueayp yHHY-
TOXEHUsl (CTUpaHWs) WH-
¢dopmany Ha MalIMHHBIX
HOCHTEJISIX, @ TAaK)Ke KOHTPO-

Vcnonp30BaTh NMpOTpaMMHBIE CpPEA-
CTBa Ul apXMBUPOBAHUS MH(pOpPMa-
1812071

Hcnonp30BaTh NporpaMMHbIE U MPO-
rpaMMHO-aMNapaTHble CPEACTBA IS
YHUYTOXEHUS (CTHpaHus) HHPOp-
Maluy U HocuTeed HHopMaliu

[Mpoueaypsl  apXUBUPOBAHUS  HH-
¢dbopmanuu, oOpabaThIBaeMOil aBTO-
MaTH3HPOBAHHOW CUCTEMOU

Hasnauenue W OpUHIUIBI PabOTHI
OCHOBHBIX Y3JI0B COBPEMCHHBIX TEX-
HUYCCKUX CPEJCTB HHPOPMATU3AIUH
OpraHm3anys TEXHUYECKOro 00CITy-
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

7Sl YHUUTOXKEHUS (CTUpaHUs)
nHpopmManuu

YHuuTOXKEHHE  (CTHpaHue)
uH(opManMK Ha MaIIMHHBIX
HOCHUTEJISIX IIPU UX Mepenayde
MEKAy MONb30BaTEsAMH, B
CTOPOHHHE OPTaHU3alNHU IS
PEMOHTa WM YTHIHM3ALHH, a
TaKke KOHTPOJIb YHHYTOXKE-
HUS (CTHPAHUSA)

®u3nyecKkoe  YHUUTOXKECHUE
MAaIIMHHBIX HOCUTENEH WH-
(dbopmarmu, ob6padbaTeiBacMOit

aBTOMAaTU3UPOBAHHOM  CHC-
TeMOH
ApxuBupoBaHue UHpOpMa-

ouHu, o0pabaTbiBaeMoOil aBTO-
MaTU3UPOBAHHOMN cHUCTEMOM

Hcnonp30BaTh THIIOBEIC Kpunrorpa-
(1)I/I‘~ICCKI/IC CpCACTBa 3allluTbl HH-
Q)opMaum[, B TOM YHCJIC JJICKTPOH-
HYIO IOANHNCH

KMBaHUS U PEMOHTA KOMIIOHEHTOB
aBTOMAaTU3UPOBAHHOM CHCTEMBI
IMpouenypsl yHHYTOXEHMS (CTHpa-
HUsI) MHQOpPMAalMyM Ha MAaIIWHHBIX
HOCHTEJISIX, @ TAK)KE KOHTPOJIS YHUY-
TOXXeHUs (CTHpaHus) HHYOpMAIHH
HopmatuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHOOPMAIHH
OCHOBHBIE METOJUYECKHE U PYKOBO-
JSIIIMe  JOKYMEHTBl YIOJHOMOYCH-
HBIX (eepalbHBIX OPraHOB HCHOJI-
HUTEJIbHOM BJACTH IO 3aluTC HH-
dopmaryn

JlmaraocTuka CHCTEM 3alllu-
Tl WHGOPMAIUA aBTOMATH-
3UPOBAHHBIX CHCTEM

OO6HapykeHHe WHIIUICHTOB B
mporiecce IKCIUTyaTaIllul
aBTOMAaTU3MPOBAHHOM  cHC-
TEMBI

Wnentudukarms MHIUAIACH-
TOB B IPOLECCE IKCIUTyaTa-
UM aBTOMAaTU3UPOBAHHOM
CUCTEMBI

OneHka 3alIMIIEHHOCTH aB-
TOMAaTHU3UPOBAHHBIX CHCTEM
C TOMOIIBIO THIIOBBIX MPO-
TPaMMHBIX CPEICTB

VYerpaneHue — MOCHEACTBUM
WHIIAJICHTOB, BO3HHUKIIHX B
rpoiiecce JKCILTyaTaluu
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBI

Pacuer mokazareneii 3¢ ¢dek-
TUBHOCTH 3aIUTHl  HHOP-

OmnpenensTb NCTOYHUKH U MPUYNHBI
BO3HWKHOBEHHS HHIUJICHTOB
OueHnBaTh MOCIEACTBUS BBISBICH-
HBIX UHIUJICHTOB

OOHapyXHBaTh HapyIIECHHs IpaBHI
pasrpaHUuYeHHUs IOCTyIa

YcTpaHsaTh HapyleHUs] NpaBUI pas-
TpaHUUYEHHs JOCTyIa

Ocy1ecTBiIiTh KOHTPOJIb obecrede-
HUSI YPOBHS 3AIIUIICHHOCTH B aBTO-
MaTH3UPOBAHHBIX CHCTEMAxX
Hcnonp3oBath KpunrorpadpuuecKue
METOIBl M CpPEACTBA 3allUThl HH-
¢opmai B aBTOMATH3MPOBaHHBIX
cucreMax

HopmatuBHBIE TOpaBOBbIe aKThl B
00J1aCTH 3aIUTHI HHQOPMAITHH
HaumoHnanbHble, MEXIrocyaapCTBEeH-
HbIC ¥ MEXKYHAPOIHbIC CTAHIAPTHI B
obnacTy 3ammThl HHOOPMALH
PykoBopsiiye nu METOAMYECcKHe J0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
paNbHBIX OPTraHOB HCIOJHUTEIBHON
BJIACTH 1O 3alUTe HHPOPMAIIH
OpraHu3annoHHbIE MEPBI 10 3alUTE
nHpOpMAUH

[MpUHOMIBI  TIOCTPOCHUST  CPEACTB
3amuThl MHPOPMAIMKM OT HECaHK-
HOHUPOBAHHOTO JOCTYNAa U YTCYKU
0 TEXHUYECKHM KaHajaM

Kpurepun OLEHKH 3aIlIWIIEHHOCTH
aBTOMaTU3UPOBAHHOM CHCTEMBI
TexHu4yeckue cpeacTBa KOHTPOJIS
3¢ (GEKTUBHOCTH MeEp 3allUThl HUH-




TpynoBas GyHKIUS B [Tepeuens npodeccuo- HeoOxonuMmelie ymeHUs Heob6xoauMsle 3HaHUS Pazpgensl mporpam- ®dopma mpo-
COOTBETCTBHUU C TIPO- HaAJIbHBIX KOMIIETEHIINI MBI, popMupyromnme | Bepku chop-
deccroHanbHBIM CTaH- npodeccnoHabHbIE | MUPOBAaHHOCTH
JTapTOM KOMIIETEHIINHU KOMIIETEHIINHU
Manuu, oOpabaTbiBaeMOl B dopmanuu
ABTOMATU3UPOBAHHBIX CUC- PerﬂaMeHT I/IH(i)OpMI/IPOBaHI/IH nep-
TEMax COHaJ1a aBTOMaTPISPIpOBaHHOﬁ CUC-
I/IHCprMeHTaHLHLIﬁ KOH- TEMBI O BBISIBJICHHbBIX HHIIUJICHTAX
TpOJIb TOKazaTened 3¢dek- PernameHnt ydera BBISBICHHBIX WH-
TUBHOCTU 3aIllIHUThI I/IHq)Op- MUIOCHTOB
Marmu, o0pabaThiBaeMOi B PermameHnt ycTpaHeHHS MOCIEICT-
aBTOMaTHSHpOBaHHBIX CHUC- BUI HHIIUACHTOB
TeMax OcHOBHEBIE KpunTorpaguaeckne
METOJbI, ANTOPUTMBI, MPOTOKOJIBI,
I/ICHOHBSYGMLIC I OGeCHC‘IeHI/IH
3auThl MHGOPMAMM B aBTOMATH-
SI/IpoBaHHI)IX CUCTCMax
AIMUHUCTpUPOBaHHE  CHC- | YCTaHOBKa obnoBnenuii | Co3naBaTh, yAajdaATh W M3MEHATH | [IpuHIMIBI GOpMUPOBAHUS MOJIUTH-
TEM 3allUThbl I/IH(i)OpMaIlI/II/I MporpaMMHOTO OGCCHC‘{CHI/U{ YUYC€THBIC 3alnucu HOHLSOBaTeHCﬁ KN PIHq)OpMaIIPIOHHOfI 6C3OHaCHOCTI/I
ABTOMATU3UPOBAHHBIX CHUC- aBTOMaTI/I?:I/IpOBaHHOﬁ CUC- aBTOMaTI/I?:I/IpOBaHHOﬁ CUCTEMBI B aBTOMATU3UPOBAHHBLIX CUCTEMAX
TeM TEeMBI ®opmupoBaTh MOMMTHKY Oe3omac- | [IporpamMHoO-anmapaTHele CpeacTBa
Brinonaeunne YCTaHOBHCH- HOCTH TPOrpaMMHBIX KOMITIOHCHTOB 3aIIUTHI I/IHCI)OpMaI_II/II/I ABTOMATHU3U-

HBIX NpOIExyp oOecreueHus
Oe3omacHOCTH HMH(DOPMAITIT
¢ yderoMm TtpeboBaHHA 3-
(hexTHBHOTO (PYHKIMOHUPO-
BaHUsA aBTOMaTHSHpOBaHHOﬁ
CHUCTEMbI

YnpaBiieHne NMOJTHOMOUYUSAMHU
JIOCTyNa IMOoJb30BaTeNel aB-
TOMaTH3HpOBaHHOﬁ CHUCTCMbI
WudopmupoBanre monb30-
BaTele O TMpaBWiIaX OJKC-
IUTyaTallid  aBTOMAaTHU3UPO-
BAaHHOW CHCTEMBI C Y4ETOM
TpeboBaHMI O 3amuTe WH-
hopmarm

IIpoBeneHue 3aHsATHIl ¢ Hep-
COHAJIOM 110 paboTe ¢ CHUCTe-
MOH 3amuTBl HMHPOPMAIMU
ABTOMATH3MPOBAHHOW  CHC-
TEMBbl, BKJIIOYasl IPOBEICHHE

ABTOMaTU3MPOBAHHBIX CHCTEM
VYcraHaBnMBaTh W HACTPAaUBATh OIIe-
pallMOHHBIE  CHCTEMBI,  CHCTEMBI
yhpaBiieHusT 6a3aMH JaHHBIX, KOM-
IMbIOTEPHBIE CETU U MNPOrpaMMHBIC
CHCTEMBI C y4eTOM TpeOOBaHHil IO
obecrieueHnIO 3alUThl HH)OPMALUH
Hcnons3oBath Kpunrorpapuueckue
METOABI MU CPCACTBA 3allUThI
dbopMari B aBTOMAaTHU3UPOBAHHBIX
CHCTEMax

PeructpupoBats COOBITHS, CBS3aH-
HbIe C 3amUTON MH(OPMAIUHU B aB-
TOMAaTH3UPOBAaHHBIX CHCTEMAaX
AHaNM3MpoOBaTh COOBITHS, CBS3aH-
HBIC C 3al[UTON HMH(pOpPMAIUK B aB-
TOMATU3UPOBAHHBIX CUCTEMAX

HUH-

POBaHHBIX CHCTEM

OCHOBHBIE Kpunrorpadudaeckue
METOJIbl, AITOPUTMBI, IPOTOKOJIH,
UCTIONB3yeMble [UIS 3aliuThl HH(OP-
Mallii B aBTOMaTU3UPOBAHHBIX CHC-
TeMax

Meroapl KOHTpONs 3QQEKTHBHOCTH
3alUThHl HHPOPMALIMK OT yYTEYKU IO
TEXHHYECKUM KaHallaM

Kpurepun ouenku 3¢QekTHBHOCTH
U HaAe)KHOCTH CPEICTB 3alLIUTHI
NPOrPaMMHOTO 00ECIIeUeHUs] aBTO-
MAaTH3HPOBAHHBIX CHCTEM
TexHUYeCKHe CpencTBa KOHTPOJIS
3¢ (GEKTUBHOCTH Mep 3aIlUTHl HH-
bopmaryn

[MpuHUMIBI OpraHU3alud ¥ CTPYK-
Typa CUCTEM 3alIUThl POTPAMMHOTO
obecrieueHHs: aBTOMAaTH3MPOBAaHHBIX
cucTeM




Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

NPAaKTUYCCKUX  3aHATHHA C
MEPCOHATIOM HA MaKeTaX MU
B TECTOBOI 30HE

BHecenue m3MeHeHu B dKC-
TUTyaTallAOHHYI0  JIOKyMEH-
TaIi0 W OPTaHWU3AIMOHHO-
pacropsiguTebHbIC JIOKY-
MEHTHI II0 CHCTEME 3aIUThI
nHpOpPMAIIMH  aBTOMATH3H-
POBaHHOM CUCTEMBI

CopnepkaHue U MOPSIOK JIeSITENbHO-
CTH IIEpPCOHAJIA 10 OSKCIUTyaTaluu
3aIIMIIEHHBIX aBTOMAaTH3MPOBAHHBIX
CHCTEM M CHCTEM 0€30I1aCHOCTH aB-
TOMAaTH3UPOBAHHBIX CHCTEM
OCHOBHBIE MEPHI IO 3aIIUTe HHPOP-
MalyH B aBTOMAaTH3UPOBAHHBIX CHC-
TeMax

VYmpaBieHue 3alIuTOd WH-
(dopmalu B aBTOMATU3UPO-
BaHHBIX CUCTEMAaX

AHanu3 BO3JCHCTBUS H3Me-
HEHUI KOHQUrypalnuu aBTO-
MaTU3UPOBAHHON  CHUCTEMBI
Ha ee 3allUIIeHHOCTh
CocraBnenue KOMILIEKCa
NpaBWiI, MPOLENYp, NpPaKTH-
YECKUX NPHUEMOB, IPHHIH-
OB WM METOAOB, CPEICTB
obecricueHnsT 3alInUTBl  MH-
(opMan B aBTOMaTHU3UPO-
BaHHOMU CHCTEME

OueHka TOCHEICTBHH  OT
peanm3anuu yrpo3 Oe3omac-
HOCTH MH(OpMalnuu B aBTO-
MaTU3UPOBAHHOH cUCTEME
AHanu3 W3MEHEHHUs yrpo3
Oe3omacHocTH WH(pOPMAIUU
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBbl, BO3HUKAIOIINX B XO7€
ee HKCILTyaTaliu

OueHunBath MHPOPMAIMOHHBIE pHC-
KA B aBTOMAaTHU3UPOBAHHBIX CHCTE-
Max

Knaccudunuposath U OlEHUBATH
yrpo3sl Oe3omacHocTH HHpOopMannu
OnpenensTs MNoJUIeXKAIUe 3alUTe
uH(OpMAMOHHbBIE PECYPCHI aBTOMa-
THU3HPOBAHHBIX CUCTEM

[IprMeHATs HOPMATHUBHBIE JOKYMEH-
THI 110 3aIIUTE OT HECAHKIHMOHHUPO-
BaHHOTO JOCTyna K MH(GOPMALMH U

MIPOTUBOAEUCTBUIO TEXHUYSCKOU
pa3Benke
Pa3zpabaTbiBaTh NpEASIOKCHUS IO

COBEPILECHCTBOBAHUIO CUCTEMBI
YIPaBJICHUST 3alllUTHl MHPOPMAIUU
ABTOMATH3HPOBAHHBIX CUCTEM
Kon¢urypuposaTh mapameTpsl cHc-
TEMBI 3aIIUTHl HH)OPMAIIUK aBTOMa-
TH3HPOBAaHHBIX CHCTEM

[IpuMeHATh TEXHUYECKUE CPEeNCcTBa
KOHTpOJs 3((EKTUBHOCTH Mep 3a-
LIUTHl MHOPMALUH

OCHOBHBIE METOJIbl YIpPABJICHHS 3a-
MIUTON HH(OPMALIHH

OcHOBHbIE yrpo3bl 0€30HaCHOCTH
HHGOPMALUK U MOJCTH HAPYIIHTEIS
B aBTOMaTH3MPOBaHHBIX CUCTEMAX
Meroap! 3amUTEl UHPOPMAIMU OT
HECaHKI[IOHUPOBAHHOTO JOCTyNa H
YTEUKH 10 TEXHHYECKUM KaHalaM
HopmatuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHOOPMAIHH
HanuoHalpHEIe, MEXIocyIapCcTBEH-
HbIC ¥ MEXKI[YHapOIHbIE CTAHAAPTHI B
obnacty 3amuThel HTHOOPMALUH
PykoBopdmue U METOOUYECKHUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
palbHBIX OPraHOB HMCHOJHUTEIBHOMN
BJIACTH IO 3aIiTe HHPOPMAIUN

ObGecnieuenne  paboTocro-
COOHOCTM CHCTEM 3allHThI
uH(MOPMAIUH TIPH BO3HUKHO-
BCHUH HEIITATHBIX CUTYAIHi

OOHapy)XeHHUEC HCHUCIPABHO-
CTell B pabOTe CUCTEMBI 3a-
HIMTH TH(QOpMAIMK aBTOMA-
TU3UPOBAHHOMN CHCTEMBI

HpI/IMeHﬂTI) TUIIOBBIC MTPOrpaMMHbBIC
CpeACTBa PE3CPBUPOBAHUA U BOCCTA-
HOBJICHHUA I/IH(i)OpMaIII/II/I B aBTOMATHU-
SUPOBAHHBIX CUCTCMAX

Meroapl M cmocoObl obecrieyeHus
OTKa30yCTOWYMBOCTH  ABTOMATH3H-
POBaHHBIX CHCTEM

CoJiepkaHie U TOPSJIOK JISSITENbHO-
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TpynoBas GyHKIUS B [Tepeuens npodeccuo- HeoOxonuMmelie ymeHUs Heo0xoaumble 3HaHUS Pazpgensl mporpam- ®dopma mpo-
COOTBETCTBUH C IIPO- HAJIbHBIX KOMIICTCHIINI MBI, opMUPYIOTITHE BEpKH cop-
deccroHanbHBIM CTaH- npodeccnoHabHbIE | MUPOBAaHHOCTH
JapToM KOMITETEHIIU U KOMITETEHIIUHU
Verpanenne — HewcrnpaBHO- | [IpuMeHATH cpeacTBa OO€CIeYeHHs | CTH MepCoHaia IO  JKCIUIyaTaluu
creil B paboTe CHCTEMBI 3a- | OTKA30yCTOWYMBOCTH  aBTOMATH3H- | 3AIIMIIECHHBIX aBTOMATH3MPOBAHHBIX
WATEl HH(GOPMAIMK ABTOMa- | POBAHHBIX CHCTEM CHCTEM U TMOJCUCTEM OE30MaCHOCTH
TH3MPOBAHHOM CHCTEMBI KrnaccuuuupoBath W OLEHWBATH | ABTOMATH3MPOBAHHBLIX CHCTEM
PesepBupoBanue MporpamMM- | yrpos3sl HH(popManuonHoi Gesomnac- | OcHOBHbIE HH()OPMAIMOHHBIE TEX-
HOTO 00ECIICUCHNsI, TEXHUYE- | HOCTH HOJIOTHH, HCIIOJb3yeMbIC B aBTOMa-
CKHMX CPEICTB, KaHaioB me- | [IpUMeHsATh MpoTrpaMMHbBIE CPEICTBA | TH3UPOBAHHBIX CHCTEMaX
pelauyd JaHHBIX ABTOMATH- | oOecrieueHus 0€30MacHOCTH JaHHBIX | [IPHHIMOBI  TIOCTPOCHUSI  CPEICTB
3UPOBaHHON cucTeMbl | JIOKYMEHTHPOBATh  JEHCTBHS IO | 3aIUTHl HHMOPMAIIMH OT YTEUKH IO
YIpaBJICHAS] HAa CITydail BO3- | YCTPAHECHWIO HEHMCIPABHOCTEH B pa- | TEXHHYCCKUM KaHalIaM
HUKHOBEHHUSI HEMITATHBIX | 60Te CHCTEMBI 3amuThl nHpopMarmu | [IporpaMMHO-aImapaTHee CpeaCcTBa
cuTyauuu ABTOMAaTU3UPOBAHHOM CUCTEMBI obecrieueHHst 3alUTHl WHPOPMALUU
COS[[aHI/Ie AJIBTCPHATUBHBIX ABTOMATU3UPOBAHHBIX CUCTEM
MeCT XpaHeHUs U 00paboTKH HopmartuBHbBIE IIpaBOBBIE AaKTBHl B
uHpopmanm Ha  ciaydaid obnacty 3amuThl HHOOPMALUH
BO3HHUKHOBCHHUS HCIITATHBIX PyKOBOI[HHH/IC U METOOUYCCKHE HO0-
cuTyanuit KYMEHTHI YIIOTHOMOYEHHBIX (ee-
Boccranosnenue mocie c6o- paJbHBIX OpPTaHOB HCHOJHHUTEIBHON
€B W OTKa30B MPOTPAMMHOTO BJIACTH TI0 3aIIUTE HHPOPMAITUH
obecrieueHnsi aBTOMaTU3MPO- OpraHu3annoHHBIE MEPHI IO 3AIIHTE
BaHHBIX CHCTEM HH(pOpMAIHH
MOHWTOpPHHT  3alUIIeHHO- | BeipaboTtka pexomenmanuii | Knaccudumuporats u  oneHuBath | ComepikaHue W MOPSIOK JACSTEIHLHO-
CTH MH(OpPMAIMH B ABTOMA- | JUI TPHUHATHS pEIICHUS O | Yyrpo3sl MHPOPMAIMOHHON Ge30mac- | CTH MepcoHaia IO SKCIUTyaTallud
TU3MPOBAHHBIX CHCTEMAX MOIEPHH3AIINH CHCTEMBI | HOCTH 3AIIUIIEHHBIX aBTOMATH3HPOBAHHBIX

3amUTel HHGOPMAIIMH aBTO-
MaTH3UPOBAHHOW CHCTEMBI
BripaboTka pexoMmeHIanui
JUIL TIPUHATUS PEUICHUS O
MOBTOPHOM aTTecTalluy aB-
TOMAaTHU3UPOBAHHON CHCTEMBI
WA O TIPOBEIECHUH JTOTIOTHH-
TENBHBIX  ATTECTAIIMOHHBIX
WCIIBITAHUIN

BrisBnenue yrpo3 6esomac-
HOCTH MH(OpManuu B aBTO-

AHanu3upoBaTh IMpOTrpaMMHbIE, ap-
XUTEKTYPHO-TEXHHUECKHE U CXEMO-
TEXHUYECKHUE PEIIeHNs KOMIIOHEH-
TOB aBTOMAaTH3UPOBAHHBIX CHUCTEM C
LENbI0 BBIABICHUS IMOTCHIHAIBHBIX
YSI3BUMOCTEH 0e30MmacHOCTH HHGOP-
MallH B aBTOMAaTH3UPOBAaHHBIX CHC-
TeMax

[IpuMeHATh HOPMATHBHBIE TOKYMEH-
THI TIO 3al[uTe MH()OpMAIUKM OT He-
CAaHKIHUOHUPOBAHHOT'O  AOCTyINa U

CHCTEM U MoJcUCTeM Oe30I1aCHOCTH
aBTOMaTU3UPOBAHHBIX CUCTEM
OcHOBHbIE yrpo3bl 0€30IMaCHOCTH
nH(popManuK U MOJETH HAPYLIUTEIS
B aBTOMATH3UPOBAaHHBIX CHCTEMaX
OcHOBHEBIE KpunTorpaduaeckue
METOJIbl, AITOPUTMBI, IPOTOKOJIB,
UCTIONB3yeMble JUISl 3aliuThl HH(OP-
MalyH B aBTOMAaTH3UPOBAaHHBIX CHC-
TéMax

[IporpammHo-anmapaTHbele CpeJcTBa

MaTH3UPOBAHHBIX CUCTEMaX | MPOTUBOACHCTBHIO TEXHUUYECKOH | obecrieueHnsl 3aluThl HWHPOPMAIUU
IIpunsaTHEe Mep 3aIUUTBHl MH- | pa3BeiKe aBTOMAaTH3UPOBAHHBIX CHCTEM
¢opmanun npu  BbeisiBiieHnu | Konrponuposate  addexrrBHOCTS | MeTonbl 3amuThl MHGOPMAIMH  OT
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

HOBBIX Yrpo3 0e30macHOCTH
nHpopmManuu

AHanu3  HEJIOCTaTKOB B
(YHKIIMOHMPOBaHUU CHCTE-
MBIl 3alIMTBl HMH(pOPMAIMU
aBTOMaTU3UPOBAHHOM  cHC-
TEMBI

VYcerpaHeHne HEZOCTaTKOB B
(hYyHKIMOHUPOBAHUH CHCTE-

HNPUHATBIX MEp M0 pealu3alyy Io-
JUTUK 0e30macHOCTH HH(pOpMaINU
ABTOMATH3MPOBAHHBIX CUCTEM
Konrponuposats coObiTust Ge3ormac-
HOCTH U JEWUCTBUS MOJb30BaTelel
aBTOMATH3MPOBAaHHBIX CUCTEM
[IpuMeHATh TEXHUYECKHE CPEACTBA
KOHTpOJS 3((EeKTUBHOCTH Mep 3a-
IIUTH HHPOPMAIHN

YTEUKH 110 TEXHUYECKUM KaHaJlaM
HopmaruBHBIE TpaBOBBIE aKTHl B
obnacty 3amuThl HHGOPMALH
PykoBogsiniie nu METOAMYECcKHe J0-
KyMEHTbl YIOJHOMOYEHHBIX (dere-
paJbHBIX OPraHOB HMCHOJHHUTEIBHOMN
BJIACTH IO 3aLIUTE HHPOPMALIUH
OpraHn3alMoOHHBIC MEPHI MO 3AILHTE
nHpOpMAUH

MBI 3amuThl  uMHpOpManuu | JlIOKyMEHTHPOBAaTh MPOLEAYPHl U
AaBTOMATH3MPOBAaHHOW  CHC- | PE3yJIBTaThl KOHTPOJS (YHKIMOHH-
TEMBI pOBaHMsI CHCTEMBI 3alUTHl MHOP-
Malyu aBTOMAaTU3UPOBAaHHON CHCTe-
MBI
Aymur 3amummenHoctd uH- | Ouenka wuHpopmanmoHHbIX | KilaccnpuumpoBate u  ouenuBath | OCHOBHBIE KpuITorpaduieckue
¢dopManu B aBTOMAaTH3HPO- | PUCKOB 0E30IIaCHOCTH MH- | yrpo3bsl 0€30MacHOCTH MH(GOPMAaIMU | METOZBI, alrOPUTMBI, IPOTOKOJIBI,

BAaHHBIX CHUCTEMAX

dbopman B aBTOMATH3HPO-
BaHHOMH cucreMe
O06ocHOBaHWE U KOHTPOJIb
pe3ysibTaTOB  yIpaBlICHUE-
CKHX peIIeHHH B 00IacTh
Oe3omacHOCTH HMH(POPMAITII
ABTOMATH3MPOBAaHHBIX  CHC-
TEM

OkcnepTusza COCTOSIHUS  3a-
MIMIIEHHOCTH  MH(pOpMAIMU

ABTOMATH3MPOBAaHHBIX  CHC-
TeM

O6ocHoBaHHe KpPHTEpHUECB
a¢dexTuBHOCTH  (PYyHKIIHO-
HUPOBAaHUS  3alUIICHHBIX
ABTOMAaTU3MPOBAHHBIX  CHC-
TeM

JUTsl 00beKTa HH(HOPMATH3AINH

Pa3pabareiBaTh IIpEIIOKEHUS  TIO
COBEPIIIEHCTBOBAHHIO CHCTEMBI
YIpaBICHUSL HH(POPMAITMOHHOM

0€301acHOCTBI0  aBTOMATH3HPOBAH-
HBIX CHCTEM

PazpabareiBaTh moJuTHKH Oe3orac-
HOCTH MH(OpMAIMU aBTOMAaTHU3HPO-
BaHHBIX CUCTEM

IIpumeHnsaTh HHCTPYMEHTAJIbHBIE
CpPECTBAa KOHTPOJIA 3allULICHHOCTH
uHpopManu B aBTOMAaTH3UPOBaH-
HBIX CUCTEMaX

UCIIONB3yeMble JUIS 3aluThl HH(OP-
MalyH B aBTOMAaTH3UPOBAHHBIX CHC-
TeMax

Crioco6b1 3amuTel THOOPMAIIUH OT
HECaHKI[IOHUPOBAHHOTO JOCTyNa |
YTEUKH 10 TEXHHYECKUM KaHalaM
Mertoasl KOHTpONs 3(PQEeKTHBHOCTH
3aluThl MHGOPMAalMKU OT HECaHK-
LMOHMPOBAHHOI'O JOCTYNAa U YTCYKH
10 TEXHUYECKHM KaHajaM
IIpyHIMOBI IOCTPOEHMSI CUCTEM 3a-
LIXTH HHPOPMAIMU

HopmatuBHBIC TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHOOPMAIHH
PykoBomsnie ¥ METOIUYECKHE NO-
KyMEHTBl YIIOTHOMOYCHHBIX (ene-
paJbHBIX OpPraHOB HCHOJHHUTEIBHOMN
BJIACTH 110 3aIuTe HHPOPMAHK
OpraHu3alnnoHHbIE MEPBI 10 3alUTe
nHpopmanuu

YcraHoBKa UM HacTpoiika

BxoaHol KOHTpOJIb KauecTBa

AJZIMUHHCTPHPOBATh NPOTPaMMHBIE

OCHOBHBIE  yrpo3bl  0€30MaCHOCTH
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

cpeAcTB 3aumuThl MH(pOpMa-
LM B aBTOMAaTU3MPOBAHHBIX
cucreMax

KOMIUICKTYIOIINX — U3JCIUit
CUCTEMBI 3alIUThl HH(OpMa-
UM aBTOMAaTU3UPOBAHHOM
CUCTEMBI

OcyllecTBI€HHE  aBTOHOM-
HOM HaJIaJIKU TEXHUYECKHUX U
MPOTPAMMHBIX CPEJICTB CHC-
TEMbI 3alIUTHl MHPOPMAIMN

aBTOMaTU3UPOBAHHOM  CHC-
TEMBI
IIpoBenenue  MpPUEMOYHBIX

WUCIIBITAHUM CHUCTEMBI 3alu-
TBl MHQOpMAIMU aBTOMATH-
3UPOBaHHOM CHCTEMBI

Bhecenue B akcmtyaTanuoH-
HYI0 JOKYMEHTAlHI0 H3Me-

CpE/CTBAa CUCTEMBI 3alUThl HH(OP-
Maluy aBTOMATH3MPOBAHHBIX CHC-
TeM

YCTpaHsTh W3BECTHBIE YS3BUMOCTH
ABTOMAaTH3HPOBAaHHOU CHUCTEMBI,
HNPUBOASIINE K BO3HUKHOBEHUIO YT-
po3 Ge3omacHOCTH HHPOPMALTHT
[IprMeHATs HOPMATHUBHBIE HJOKYMEH-
THI TI0 3amuTe WHpOpMaAnnUM OT He-
CaHKIMOHMPOBAaHHOTO JIOCTyHa |
MIPOTUBOAECHCTBUIO TEXHUYECKOU
pasBelike

HpI/IMeHﬂTI) AHAJIUTHYCCKUEC U KOM-
IBIOTEPHBIE MOJCIU ABTOMATU3UPO-
BaHHBIX CHCTCM H CHCTCM 3allUThI
nHdopmanuu

nHpopMannu U MOJETH HAPYLIUTEIS
B aBTOMaTH3MPOBaHHBIX CUCTEMAX
ConepxaHue 9KCIUTyaTallMOHHOM
JIOKYMEHTallMl  aBTOMAaTH3HPOBaH-
HOW CHCTEMBI

Tumossle cpencrTa, METOIBI M IPO-
TOKOJIBI WACHTU(HUKALUY, AyTCHTH-
(uKaIy 1 aBTOpU3aIuU

OCHOBHBIE MEPHI IO 3aIIUTe HHPOP-
Malliy B aBTOMAaTU3UPOBAHHBIX CHC-
TeMax

HOpMaTI/IBH])Ie IpaBOBbI€ AaKTbBI B
obacty 3amuThl HHOOPMALUH
PykoBopsdmue U MeTOAUYECKUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
palbHBIX OPraHOB HMCHOJHUTEIBHOMN

HCHMH, HampaBieHHBIX Ha | [IpoBOAWTH aHaNM3 CTPYKTYpHBIX M | BJIACTH IO 3aIINTE MH(OPMALUH
yCTpaHEHHWE  HEJOCTATKOB, | (YHKIMOHAIBHBIX CXEM 3allWIIeH-
BBIBJICHHBIX B IIpoliecce | HOM aBTOMAaTH3MPOBAHHOM CHCTEMBI
WCIBITAHUH OnpenensTb napaMmeTpbl HACTPOUKHU
MPOTPAaMMHOTO OOECIIeUCHUsI CHCTe-
MBI 3aIIUTH HHPOPMAIINK aBTOMATH-
3UPOBAHHOM CHCTEMBI
Pazpabotka opranmzanuon- | Onpenenenue npaBuin M | Kmaccupunumpoars u  ouenuBarh | ConepikaHue W HOPSIOK JESTENBHO-

HO-PAaCHOPSIAUTENBHBIX  J0-
KyYMEHTOB IO 3alllUTe MWH-
(dopManu B aBTOMaTH3HPO-
BaHHBIX CUCTEMAaX

OpoLEeayp YHpaBJIEHUS CHUC-
TEeMOH 3aluThl HHPOPMALMN

ABTOMATH3MPOBAaHHOW  CHC-
TEMBI
OnpenencHue  TpaBWwiI |

NPOLEIYp BBISABICHHUS HHIU-
JCHTOB

OnpenencHue  TpaBWwiI |
npouenyp MOHHTOPHUHIA
oOecrieyeHHss ypOBHs 3alllu-
IIEHHOCTH HMH(OpMaIMU aB-
TOMaTH3HpOBaHHOﬁ CHUCTCMBI
Onpenenenve  mpaBUd U
npoueayp 3aluThl  HHPOpP-

yrpo3bl UH(pOPMAIMOHHON Oe3omac-
HOCTH

IIpuMeHsATh HOPMATHUBHBIC JTOKYMCH-
THI TIO 3aluTe MH()OpMAIUKM OT He-
CaHKIMOHMPOBAHHOTO JIOCTyHNa |
MIPOTUBOAECHCTBUIO TEXHUYECKOI
pasBeke

OmnpenensaTh napamMeTpbl HACTPOUKH
IPOTrPaMMHOTO 00ECIICUCHUsT CHCTE-
MBI 3aIUThl HH)OPMAIIMKA ABTOMATH-
3UPOBAHHOM CHCTEMBI
Konrponmuposats  3ddexrrBHOCTH
OPUHATBIX MEp IO 3amure UH)Op-
MAaIllii B aBTOMAaTHU3UPOBAHHBIX CHUC-

CTH IIEpPCOHAJIA 10 OSKCIUTyaTaluu
3aIIMIIEHHBIX aBTOMAaTH3MPOBAHHBIX
CHCTEM M CHUCTEM 3aIlUThl HH(OpMa-
12071

OCHOBHBIE yTPO3BI 0E30MIACHOCTH
UHGOPMALUK U MOJETH HAPYLIHTEIIS
B aBTOMATH3UPOBAaHHBIX CHCTEMAaX
OcHOBHEBIE KpunTorpaguaeckne
METOJIbl, AITOPUTMBI, IPOTOKOJIB,
UCTOJIb3YEMbIC JUIs 3alUThl HHPOP-
Maly B aBTOMAaTU3UPOBAHHBIX CUC-
TéMax

[MpuHOMIBI  TOCTPOCHMSI  CPEACTB
3amuThl  MHGOPMAalMKM OT HECaHK-
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Tpynosast pyHKIHS B [lepeuens mpodeccuo- Heo6xoanumeie ymeHUst Heo6xoaumeie 3HaHUS Pa3nens! nporpam- dopma npo-
COOTBETCTBUH C IIPO- HaJIbHBIX KOMIIETCHIIUHN MBI, popMupyromnme | Bepku chop-
(eccnoHaIbHBIM CTaH- npodeccuoHaIbHbIe | MUPOBAHHOCTH

JapToM KOMIIETEHIINU KOMIIETCHIINU
MalMy IPU BBIBOAE aBTOMA- | TeMax [IMOHMPOBAHHOI'O JOCTYIA U YTCUKH
TH3UPOBAHHON CHCTEMBI U3 O TEXHHYECKUM KaHaJIaM
9KCIUTyaTallu HopmaTuBHBIE NpaBOBBIE AaKTHl B
OmpeneneHue  mpaBWwI U 00J1aCTH 3aIUTEI HHGOPMALUH
HPOLNYp pPEearupoBaHusl Ha PykoBopsmue ¥ MeTORUYECKHE JO-
WHIUJCHTEL B aBTOMAaTH3U- KyMEHTBl YIIOJTHOMOYEHHBIX (ene-
POBaHHOM cCUCTEME palbHBIX OPraHOB HCIIOJHUTEIBHOU
BJIACTH IO 3aLIUTE HHPOPMALIUH
AHanu3 ysI3BUMOCTeil BHe- | Beibop u obocHoBanme kpu- | KnaccudumupoBath u  oreHuBaTh | OCHOBHBIE METOABI W CPEJICTBA

IOpSIeMOH CHCTEMBI 3aIlUTEI
nHdopmannu

TEepHUEB 3 dexTuBHOCTH
(YHKIIMOHMPOBAHUS  3allH-
HIEHHBIX aBTOMAaTHU3UPOBaH-
HBIX CUCTEM

IIpoBeneHue aHanuza ys3BU-
MOCTH NPOTPaMMHBIX U MPO-
TpaMMHO-aNNapaTHbIX
CPEACTB CHCTEMBI 3aIIUTHI
WHPOpPMAIMK  aBTOMAaTH3U-
POBaHHOM CHUCTEMBI
IIpoBenenue 9KCTIEPTHU3BI
COCTOSIHMSI ~ 3aIIMIIEHHOCTH
uHpOpMaIMK  aBTOMATH3H-
POBAaHHBIX CUCTEM
YTouHeHue Monenu yrpos
Oe3omacHoCTH WH(pOPMAIUU
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBbI

IIpoBenenue mnpenBapuTesb-
HBIX MWCHBITAHUH CHCTEMBI
3aIIUThl WHPOPMAIMU aBTO-
MaTH3UPOBAHHON CHCTEMBI
[IpoBenenne anannsa ysi3BU-
MOCTeli ~ aBTOMAaTH3MPOBaH-
HBIX W HWHQOPMAIMOHHBIX
CHUCTEM

yrpo3el 0e30macHOCTH WH(GOPMAIUN
ABTOMATH3UPOBAHHOW CUCTEMBI

Pa3pabareiBaTh IPEUIOKEHUS  TIO
COBEPILICHCTBOBAHHIO CHUCTEMBI
YIOpaBJICHUS 3aIMUTON HH(pOpMAIUH
ABTOMATH3UPOBAHHOW CUCTEMBI

IIpoBoaUTh aHAMU3 MOCTYMHBIX WH-
(OpMAIIHOHHBIX HCTOYHHUKOB C Iie-
JIbIO BBISBJICHUSI U3BECTHBIX YSI3BH-

MOCTEH, HCIIONb3YeMbIX B CHCTEME
3amuTel  MHQOPMAILMHM  TPOTPaMM-
HBIX M MPOTrpPaMMHO-aIIapaTHBIX
CpeACTB

yCTpaHHTL BBISIBJICHHBIC YS3BUMO-
CTH aBTOMaTHSHpOBaHHOﬁ CHCTCMBI,
MpUBOAAININE K BO3HUKHOBCHHIO YI'-
po3 Oe3omacHOCTH HHPOPMALUK

Kpunrorpaduueckoi  3amuThl
¢dopmarn

Crioco0bl 3amuThl MHGOPMALMH OT
HECaHKIIMOHUPOBAHHOTO JOCTyNa M
YTEUKH 110 TEXHUYECKUM KaHaJlaM
Crioco0b! KOHTPOIS 3P PEKTUBHOCTH
3amuTel MHGOPMAalMKM OT HECaHK-
[IMOHUPOBAHHOTO NOCTYIA M yTEUKH
10 TEXHUYECKHM KaHaJaM
HopmaruBHBIE TIpaBOBBIC aKTHl B
00acTy 3amuTe HHQOPMAIHH
PykoBomsniue M MeTOIUYECKUE NO-
KyMEHTBl YIIOTHOMOYCHHBIX (ene-
paNIbHBIX OPTraHOB HCIHOJHUTEIbHON
BJIACTH IO 3aliTe HHPOPMAIIU
OpraHu3alnoOHHBIE MEPHI 10 3alUTe

HWH-

nHdopmanuu
Copeprxanue 9KCIUTyaTaIlMOHHON
JOKYMEHTalNU ABTOMATU3UPOBAH-

HOH CHCTEMBEI

Buenpenue opraHuzanuoH-
HBIX Mep Mo 3amuTe uHpOp-

IIpoBenenue npoBepku MOJI-
HOTBHI ONMCAHUSI B OpraHu3a-

PeanuzoBriBath IpaBujia pasrpaHu-
YCHUSA JOCTYIIAa INEPCOHATIA K 00BEeK-

HOpMaTI/IBHLIe MpaBOBbIC AKTbl U
HalMOHAJIbHBIC CTAaHAAPTBI MO JIK-
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MBI, opMUPYIOTITHE

npodeccuoHanbHbIC
KOMITIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

Malnyu B aBTOMATU3UPOBAH-
HBIX CUCTCMax

LUOHHO-PaCHOPSIIUTETBHBIX
JIOKYMEHTax Ha aBTOMAaTU3U-
POBaHHYIO CHCTEMY JAEHCT-
BUI IepcoHala MO peanusa-
UM OPraHU3AIMOHHBIX Mep
3aIUTHl HHPOPMAIHN
IIpoBeneHue 3aHATHIl ¢ nep-
COHAJIOM TI0 paboTe C CHCTe-
MOHM 3ammTel WHGOPMANUN
aBTOMaTU3UPOBAHHOM  cHC-
TEMbI, BKIIIOYasi POBEICHHE
[IPAKTUYECKUX 3aHATUH Ha
MakeTax WId B TECTOBOM
30HE

IlogroroBka  JOKYMEHTOB,
ONpEACISIOIUX IPaBWIaA U
MPOLENYPHl,  peanu3yeMble

orepaTopoM il obecrede-
HUS 3alIUTHl MHpOpManuu B
MH()OPMAIMOHHOHN CHCTEME B
XOJIe €€ 3KCILUTyaTalnu

[IpoBenenne mnpoBEpPKH TO-
TOBHOCTH TIEpCOHaNa K JKC-
TUTyaTallil CUCTEMBI 3aIUTHI

uHQOpPMALM  aBTOMAaTH3U-
POBaHHOM CHUCTEMBbI
IlogroroBka  JOKYMEHTOB,

OTIPE/ICTISIONIMX TIPaBWiIa H
MpoLeaAypsl KOHTpOIsl obec-
TICYCHHOCTH YPOBHS 3allly-
LIEHHOCTH nHpopManuy,
cozeprkamieiicss B MH(OpMa-
IIHOHHOH cHUCTEME

[loaroroBka  JDOKYMEHTOB,
OINPEJIETSIONMX IIpaBWwia H
HpOLEAYpHl BBISBICHHUS HH-
IUJICHTOB, KOTOPBIE MOTYT
NpUBECTH K cOOSM MM Ha-
pylIeHHo  (GyHKIHOHHPOBA-

Tam J0CTymna
AHanu3upoBaTh INpOrpaMMHBIE U
NpOrpaMMHO-aNmnapaTHble PeLeHUs
IpU TPOEKTHPOBAaHUU CHCTEMBI 3a-
MUTH UHQOpPMALUU C LENbIO BBISB-
JICHUSI TIOTEHINANIBHBIX YA3BUMOCTEH
Oe3omacHOCTH MH()OPMAIHA B aBTO-
MaTH3UPOBAHHBIX CHCTEMaX
KoncynpTupoBanue mnepcoHana as-
TOMaTH3UPOBAHHOH CHUCTEMBI  IIO
KOMIUIEKCY Mep (TpaBmiam, Ipolie-
oypaMm, NpPaKTHYECKUM IpHEMaM,
PYKOBOAAIIMM TpPUHIMIAM, METO-
JlaM, CpelIcTBaM) oOecredeHHs 3a-
MIUTHI THPOpMAIUU

OcymecTBIATh  IUIAHUPOBaHHE U
OpTaHM3aIiio pPadoOTHl IepcoHana
ABTOMATH3MPOBAHHOM CHUCTEMBI C
y4eToM TpeOOBaHMH MO 3aluTe WH-
hopmarm

KondurypupoBats aTTecTOBaHHYIO
MHQOPMAMOHHYIO CHCTEMY M CHC-
TeMBbI 3aluThl HHGOpMaLUK HHPOP-
MAallMOHHOHN CHUCTEMBI

LICH3UPOBAHHUIO B 00JacTu obecre-
YEHHS 3alIUTBHl T[OCYIApPCTBEHHOI
TaHBI W CepTHOUKALUKM CPEICTB
3aIUTHI HHPOPMALIHH

Metonpl, cHocoObI, CpEACTBa, IIO-
CIICIOBATeIbHOCTh M COZCpPIKAHHUE
9TANoOB Pa3pabOTKU aBTOMATH3UPO-
BaHHBIX CHCTEM W CHCTEM 3alIHTHI
ABTOMAaTHU3UPOBAHHBIX CUCTEM
HopmartuBHBIE TIpaBOBBIC aKTHl B
00acTy 3amuTe HHOOPMAIHH
PykoBopdmue U METOAUYECKHUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
pajbHBIX OPraHOB HMCHOJHUTEIbHON
BJIACTH 110 3aliTe HHPOPMAIIU
OpFaHI/I?;aI_[I/IOHHI:Ie MEPHI IO 3aIUTe
nHpOpPMALUH

Mertomuku cepTH()UKALUOHHBIX HC-
NBITAHAN TEXHUYECKUX CPEICTB 3a-
IUTEl WHQOPMAIMK OT HECaHKIHO-
HUPOBAHHOIO JIOCTYNA W yTEUKH IO
TEXHHYCCKAM KaHallaM Ha COOTBET-
cTBHE TpeOOBaHUSIM NO 0e30MacHO-
CTH HHpOpMaIUn

MeTobl, CIIOCOOBI U CpencTBa obec-
TICUYCHUA OTKaSOyCTOﬁ‘IHBOCTH aB-
TOMAaTHU3UPOBAHHBIX HH(OPMAIHOH-
HBIX CUCTEM
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KOMITIETEHIINH

HUS HMHQPOPMAIMOHHON CHC-
TEMbl ¥  BO3HUKHOBEHHIO
yrpo3 6e3onacHoctd HHGOP-
Maliu

[logroroBka  JDOKYMEHTOB,
OIIPeNeIIIOINX TpaBUIa |
HpOLEaypHI yIIpaBJICHUS
KOH(HUTypaImen aTTecTo-
BaHHOW  HWH(OPMAIOHHON
CHCTEMBI U CUCTEMBI 3aIllUTHI
uHpOpManMu  UHPOpPMALH-
OHHOM CUCTEMBI

TGCTI/IpOBaHI/Ie CHUCTEM 3a-
IIUTHI I/IH(i)OpMaHI/II/I aBTOMa-
TU3UPOBAHHBIX CUCTEM

[IpoBenenne anannuza CTpyK-
TYPHBIX U (QYHKIMOHAIBHBIX
CXeM 3alllMIIEHHBIX aBTOMa-
TU3UPOBAaHHBIX HH(pOpPMaLU-
OHHBIX CHCTEM C LIEJIBIO BBI-
SIBJICHUS MOTEHIIHATBHBIX
ySI3BUMOCTEH  WH(pOpMAaIm-
OHHOM 0€30IacCHOCTH aBTO-
MaTHU3UPOBAHHEIX CHCTEM
BersiBienue YSI3BUIMOCTH
nH(popMaLMOHHO-
TEXHOJIOTUYECKHX PECYPCOB
ABTOMATU3UPOBAHHBIX CHUC-
TEM

BrisiBieHre OCHOBHBIX YIpo3
Oe3omacHoCTH WH(pOPMAIUU
B aBTOMAaTH3HPOBAHHBIX CHC-
TeMax

CocTaBiieHHE METOJHMK TecC-
THPOBAHUS CHCTEM 3allUThI
uHbOpPMAMK  aBTOMATH3U-
POBAaHHBIX CUCTEM

[Tonbop HMHCTpYMEHTAIBHBIX
CPE/CTB TECTHPOBAHHMS CHC-
TEeM 3allUThl HHGpOPMAIHU
ABTOMATH3MPOBAHHBIX  CHC-

AHanu3upoBaTh OCHOBHBIE XapakTe-
PUCTHKM ¥ BO3MOXKHOCTH TEJICKOM-
MYHHUKAaIIMOHHBIX CHUCTEM II0 Iepe-
nade nHdopmanuu

AHanu3upoBaTh OCHOBHBIE Y3JBI U
YCTPOWCTBA COBPEMEHHBIX aBTOMa-
THU3HPOBAHHBIX CUCTEM

IIpumeHsATh AEHCTBYIOLIYIO HOpMa-
THBHYI0 0a3zy B obOmactu obecmeue-
HUS 0€301acHOCTH HH(pOPMAIHN
Konrponuposath (QyHKIMOHUPOBA-
HUC TCXHUYCCKUX CPCIACTB 3alIUTHI
uHdopmanuu

BoccranaBnuBaTh (3aMEHSATH) OTKa-
3aBIINE TEXHUYECKUE CPEACTBA 3a-
MIUTHI HHPOpMAIUU

[MpuHumnel moctpoeHuss u QyHK-
LHOHUPOBAHUSI CHCTEM M CeTed Ie-
penauu nHGOpMAIUU

DrajoHHAas MOJIENIb B3aUMO/ICHCTBUS
OTKPBITBIX CUCTEM

OCHOBHBIE yTPO3BI 0E30MIACHOCTH
HHGOPMALUK U MOJETH HAPYLIHTEIIS
B aBTOMATH3UPOBAaHHBIX CHCTEMaX
OCHOBHBIE MEPHI IO 3aIIUTe HHPOP-
MalyH B aBTOMAaTH3UPOBAaHHBIX CHC-
TéMax

Oco0eHHOCTH 3alUThl HHPOPMAIUU
B aBTOMATHU3UPOBAHHBLIX CHCTEMax

yIpaBICHUS TEXHOJOTUYECKUMU
poreccaMu
IIpyHIMOBL  TOCTPOEHUS  CPEICTB

3ammThl MHPOPMANUKH OT HECAHK-
[UOHUPOBAHHOTO JOCTYIA U YTEUKH
[0 TEXHMYIECKUM KaHaaM
OcHoBHbIE KpunTorpaduuecKme
METO/BI, AITOPUTMBI, IMPOTOKOJIBI,
HCIOJIb3YEMbIC UIs 3alUThl HHPOP-
Maly B aBTOMAaTU3UPOBAHHBIX CHUC-
TEMaAxX

TexHudueckne KaHaJbl YTCUKHN WH-
¢dopmarn
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TEM

CocraBiieHHE IMPOTOKOJIOB
TCCTUPOBAHHA CUCTEM 3alllu-
ThI I/IH(lJOpMaHI/II/I aBTOMaTH-
3UPOBAHHBIX CUCTEM

TexHu4yeckue cpeacTBa KOHTPOJIS
3¢ (GEKTUBHOCTH MeEp 3allUThl HH-
(dopmarn

OpraHu3aliOHHBIE OCHOBBI 3aIUTHI
uHbOpPMALMK OT HECAHKIHOHUPO-
BaHHOTO JIOCTYIA U yTEUKH II0 TeX-
HUYECKMM KaHaJaM Ha O0O0BeKTax
HHPOPMATH3AIIH

HopmatuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHQOPMAIHH
PykoBomsine M MeToIU4YEeCKUe NO-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
paNIbHBIX OPraHOB HCIOJIHUTEIbHON
BJIACTH 110 3aliTe HHPOPMAIU
OpraHu3alnoOHHBIE MEPBI 110 3alUTe
nHdopmanuu

Pa3paboTka TpPOEKTHBIX pe-
MIEHWH TI0 3ammre HHPOop-
Mallid B aBTOMAaTH3HPOBaH-
HBIX CHCTeMax

PazpaboTka Mmomenu yrpo3
Oe3omacHOCTH HH(pOpMAIIHI
U MOJCNH HapyIIUTEIss B
ABTOMATH3HPOBAaHHBIX  CHC-
Temax

PazpaboTka Mopmenei aBToO-
MATH3HPOBAHHBIX CHCTEM U

IMoACUCTEM 0€30MacHOCTH
ABTOMATU3UPOBAHHBIX  CHC-
TEM

Pa3paGoTka mnpPOEKTOB HOP-
MaTUBHBIX JOKYMEHTOB, per-
JaMEHTUPYIONIUX paboTy Mo
3ammuTe nHpopmManuu
Pazpabotka  mpemmoxeHUi
o COBEPIICHCTBOBAHHIO
CHCTEMBI yIpaBieHHA 0e30-
MAacHOCThIO HH(OpMAIMU B
ABTOMATH3MPOBAaHHBIX  CHC-
TeMax

IIpumensTs ACUCTBYIOLIYIO HOpMa-
THBHYIO 0a3y B obmactu oOecriede-
HUS 3aIUTH HHQOpMAIUN
[IprMeHsATs HOPMATHBHBIE TOKYMEH-
TBI TI0 TIPOTHUBOJICHCTBHIO TEXHHMUE-
CKOM pa3Be/iKe

KnaccuduiupoBate  3alumiaeMyro
UHQOPMALIMIO MO BHIAM TaWHBI U
CTETICHSIM KOH(MHUICHITHATBHOCTH
Onpenensitb TUNBI CYOBEKTOB JI0C-
TYyna u O6’beKTOB J0CTymna, SABJIAIO-
muxcst 00bEKTaMU 3alTUThI
OnpenensTe METONBl YIpPaBICHUSA
JOCTYTIOM, THIIBI JOCTYTIA U MIpaBHiIa
pasrpaHHYCHUS TOCTYIa K 00BEKTaM
JOCTYTIA, TOJICKAIIAM peaTn3aIlii
B aBTOMATH3HUPOBAHHOW CHUCTEME
BeiGupars Mepbl 3amuThl nHbOpMa-
UMY, TOJUIekKAIINe peann3alu B
cucTeMe 3alliuThl MH(OpMalUHU aB-
TOMaTH3I/IpOBaHHOﬁ CHCTEMBbI
OnpenensTe BUIBI U THUIIBI CPEICTB

PykoBozsiue ¥ METOAMYCCKHE JI0-
KYMCHTBI YITOJHOMOYEHHBIX (ee-
paIbHBIX OPraHOB HCIOJIHHUTEIbHOM
BJIACTH TI0 3aIUTe HHPOPMAIHN
HopmaTuBHBIE IIpaBOBBIE aKThl M
HaI[MOHAJIBHBIC CTAHIAPTHI 10 JIH-
LICH3UPOBAHHUIO B 00JacTu obecre-
YCHUS 3allUThl TOCYJIapCTBCHHOM
TallHBI W CEPTU(PUKAIMH CPEICTB
3aUThl MHOPMAIMN

[puniunel nocTpoeHus W (HyHK-
[UOHUPOBAHMS, IPUMEPhI pean3a-
IUA COBPEMEHHBIX JIOKAJIbHBIX U
rI00aJbHBIX KOMITBIOTEPHBIX CeTeit
M UX KOMIIOHEHTOB

OCcoOCHHOCTH 3alUTH HH()OPMAIIH
B ABTOMATH3MPOBAHHBIX CHCTEMAax
yIpaBJICHHUS TEXHOJOTHYECKUMHU
mpoIeccamMmu

Kpurepun ouenku sddekTuBHOCTH
U HAJIOKHOCTU CPEJICTB 3aI[UTHl UH-
(dopmalmu mporpaMMHOro obecre-
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3amuTel  MHpOpMalmu, obecneuu-
BAaIONIMX PCATH3AIHUI0 TEXHHUYCCKUX
Mep 3alUThl THPOPMALUU
OnpenensiTe CTPYKTYpy CHCTEMBI
3alUTEl UHPOPMAIUU aBTOMATH3U-
POBaHHOW CHUCTEMBI B COOTBETCTBHHU
¢ TpeOOBaHMSIMH HOPMATHUBHBIX Mpa-
BOBBIX JIOKyMEHTOB B 00acTu 3a-
LIUTHl UHPOPMAIMK aBTOMAaTHU3UPO-
BAHHBIX CUCTEM

YEHHSI ABTOMATH3UPOBAHHBIX CHCTEM
[IpyHUMIBI OpPTraHU3alUd U CTPYK-
Typa CHCTEM 3allUThl WH()OpMALMH
OPOrpaMMHOTO 00ECIe4eHUs] aBTo-
MaTH3HPOBAHHBIX CHCTEM

OCHOBHBIC XapaKTCPUCTUKH TEXHH-
YECKHX CPEACTB 3amuThl HH(bOpMa-
OUH  OT HECaHKIHOHHPOBAHHOTO
JOCTYIIa U yTEYEK MO0 TEXHHYCCKHUM
KaHalaMm

IMpuHIuIEl GOPMUPOBAHUS TOIHUTH-
K1 nH(pOpMaIMOHHON 0e30MmacHOCTH
B aBTOMATU3UPOBAHHBIX CUCTEMAX

Pa3paboTka sKCIITyaTanroH-
HOW NOKYyMEHTAallUd Ha CHC-
TEMbI 3alUThl MH(POPMAMN
aBTOMAaTU3UPOBAHHBIX  CHC-
TeM

AHanu3 TEeXHUYECKOH HOKYy-
MEHTAaIUU HHPOPMAIIMOHHOM
UHPPACTPYKTYPhl aBTOMATH-
3UPOBAHHOM CHCTEMBI
AHaIHu3 3alIUIIEHHOCTH HH-
(hopMaroHHO# nHbppa-
CTPYKTYPBl ~ aBTOMAaTH3HPO-
BaHHOM CHCTEMBI
®opmupoBaHue TpeOOBaHUI
mo 3ammre UHPOpPMALUH,
BKJIIOYast HCIIOJIb30BaHUE
MaTeMaTHYECKOro ammapara
JUISL pelIeHUs] TPUKIATHBIX
3a1a4

JloxymMeHTHpOBaHue po-
TPaMMHOTO obecrieyeHus,
TEXHHYECKUX CpeAcTB, 0a3
JAHHBIX H KOMITBIOTEPHBIX
ceTel ¢ ydeToM TpeOoBaHUit

Mo 00eCHeYeHUIO 3aIlINTHI
uHpOpMALUU
AHanu3  CTPYKTYpHBIX U

Q)yHKHHOHaHLHLIX CXCM 3a-
HIUIICHHBIX aBTOMATU3UPO-
BaHHBIX I/IH(i)OpMaHI/IOHHLIX

OnpenensiTe Mepbl (IpaBuia, Ipo-
HEeIypbl, MpPaKTHYECKHE IPUEMBI,
PYKOBOASAIINE TPHHIMIIBI, METOJBL,
CpenCcTBa) IS 3aIIUTH HHPOPMAITUH
B aBTOMAaTH3MPOBAHHBIX CHCTEMaX
Pa3pabareiBaTh TeXHHUYECKHE 3aja-
HUS Ha CO3JaHHE IIOJCHCTEM HH-
(opMaroHHO# 0e30TacHOCTH  aB-
TOMaTH3UPOBAHHBIX CHCTEM
[IpoekTupoBath mNoJCHUCTEMBI 0€30-
NacHOCTH HH(OpMAIMU C Y4ETOM
HeﬁCTBleHlHX HOpPMAaTUBHBIX U MC-
TOANYECCKUX JOKYMCHTOB
PazpabaTpiBaTh MOJAETH aBTOMATH-
3UPOBAHHBIX CHUCTEM M CUCTCM 3a-
IIUTHl WHPOPMAIMK aBTOMATHU3HPO-
BaHHBIX CHCTEM

HccnenoBaTh MoOzeNM aBTOMAaTH3H-
POBaHHBIX CHCTEM M CHCTEM 3aIINTHI
6€301acHOCTH aBTOMATH3UPOBaHHBIX
cHCTEM

AHanu3upoBaTh IMpOTrpaMMHbIE, ap-
XUTEKTYPHO-TEXHHUECKHE U CXEMO-
TEXHUYECKHUE PpEIIeHNs KOMIIOHEH-
TOB aBTOMAaTH3UPOBAHHBIX CUCTEM C

OCHOBHBIE METO/IbI YIPaBJICHUS UH-
(hopMaIMOHHOM 6E30MACHOCTHIO
OCHOBHBIE TTOHSATHUS TEOPUH aBTOMa-
TOB, MAaTeMaTHYeCKOH JIOTHKH, TEO-
PHH QITOPUTMOB U TEOPHH rpados
OCHOBHBIE ~ METOIBI  yIpPaBICHUS
MpOeKTaMH B OONacTH MH(OpMAI-
OHHOM 0€30MacHOCTH
HanwoHapHEIE, MEXIoCyIapCTBEH-
HbIC U MCKAYHAPOJHBIC CTaHAAPTHI B
obnacty 3amuTel HHOOPMALUH
OCHOBHBIE MEPBI TI0 3aIIUTe UHPOP-
Maly B aBTOMAaTU3UPOBAHHBIX CUC-
TEMaAxX

OCO0EHHOCTH 3alUThl HHPOPMAIUU
B aBTOMATH3MPOBaHHBIX CHCTEMax

YIIpaBJICHUS TEXHOJIOTHICCKHMH
HpoLeccaMu
VYrpo3sl Oe3omacHOCTH, HH(OpMa-

[MOHHBIE BO3IEHCTBHA, KPUTEPUH
OIICHKU 3alIUUIICHHOCTH WU MCECTOIbI
3amUThl UHGOpPMAIMM B aBTOMAaTH-
3I/IpOBaHHLIX CUCTEMAX

Metoabl, cnocoObl, CpEACTBa, IIO-
CJIE/IOBATENILHOCTh W COJICPIKAHHE
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deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-
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npodeccruoHaIbHbIE
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BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

cHcTeM
O6ocHoBaHMe
3¢ peKTuBHOCTH  (QYHKIHO-
HUPOBaHMS  3allIMIIEHHBIX
ABTOMATH3MPOBAaHHBIX  HH-
(hopMaIMOHHBIX CHCTEM
IIpumeHenne mnporpaMmHoO-
amnmapaTHBIX CpelncTB obec-
nedeHnss 0e30IacHOCTH WH-
(opMan B aBTOMaTHU3UPO-
BaHHBIX CHCTEMax

KpUTEPHEB

LEJbI0 BBISBJICHUS! MOTCHIMAJIBHBIX
ySI3BUMOCTEH CHCTEM 3allUThl UH-
¢dopman  aBTOMaTH3MPOBaHHBIX
cucTeM

OueHnBath MHPOPMAIMOHHBIE pHC-
KA B aBTOMAaTHU3UPOBAHHBIX CHCTE-
Max M OMNpPEAEIATh HHPOPMAIHOH-

HyI0 HHQPACTpyKTypy U uH(pOpMa-

OUOHHBIE PECYpCHl, MOJUICKAIIIE
3aIHATE

IIpoBoauTh TEXHUKO-
SKOHOMHUYECKOEC OOOCHOBaHHE IMPO-
eKTHBIX  PpeLIeHUH  MporpamMMmHO-

anmapaTHbIX CPEJCTB OOecTeueHUs
3alMTHl MHGOPMAMK B aBTOMAaTH-
3UpPOBAHHON cHUCTeMe C Lejbio obec-
MeYCHHUs TpeOyeMOro ypOBHs 3allv-
IIICHHOCTH

HUccnenoBath 3P PEeKTHBHOCTE IIPO-
SKTHBIX  PEIICHHH IPOrpaMMHO-
anmnapaTHbIX CpeICTB O0O0ecIeueHUs
3aI0UTHl MHPOpMALKM B aBTOMATH-
3UPOBAHHON CHCTEMe C Lebio obec-
MeYeHUs] TpeOYeMOro YpOBHS 3alllH-
IIEHHOCTH

IIpoBOIUTE KOMIUIEKCHOE TECTHPO-
BaHUEC W OTJIaJAKy amnmaparHbiX H
IIPpOTpaMMHBIX CHUCTEM 3allUThl HWH-
¢dopmarn

9TanoB pPa3pabOTKH aBTOMAaTHU3UPO-
BaHHBIX CHUCTEM M CHCTEM 3alIHUTHI
nHopmManuu B aBTOMAaTH3MPOBaH-
HBIX CHCTeMax
[TporpammHo-anmapaTHsle CpejcTBa
obecrnieueHHs 3amUTH HH()OPMAIIH
B IPOTPaMMHOM OOECIEUCHNH aBTO-
MaTH3UPOBAHHBIX CHCTEM

OCHOBHBIE CpE/ICTBAa, CIOCOOBI H
MPUHLOUIBI TTOCTPOCHUSI CHUCTEM 3a-
IATHl WHOOPMAIMK aBTOMAaTHU3UPO-
BaHHBIX CUCTEM

HOpMaTI/IBHI:-Ie IMpaBOBbI€ AKTbBI B
obnacty 3amuThl HHOOPMALUH
PykoBopdmue U METOOUYECKHUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
paTbHBIX OPraHOB HCIOJHUTEIBHON
BJIACTH 110 3alUTe HHPOPMAIIH

Pa3paboTka mporpaMMHBIX U
POrpaMMHO-aMNapaTHBIX
CPECTB JUIsl CUCTEM 3aIUThI
nH(OPMAINN aBTOMATH3H-
POBaHHBIX CUCTEM

PaszpaboTtka TEXHUYECKOH
JOKYMEHTAIlMM Ha KOMIIO-
HEHTHI aBTOMAaTH3UPOBAaHHBIX
CHUCTEM B COOTBETCTBHU C
TpeboBanusmMu EnuHol cuc-
TeMbl KOHCTPYKTOPCKOHM Ma0-
kymeHranuu (nanee - ECKJI)
n EnuHolt cucremsl mpo-
TPpaMMHOM  JOKYMEHTAlH

Pa3pabareiBaTh TeXHWYECKHE 3aja-
HHUS Ha CO3JaHHE IOJCHCTEM 0e30-
MaCHOCTH HWH(POPMAIUK aBTOMAaTH-
3UPOBAHHBIX CHCTEM, IIPOEKTHUPO-
BaTh TaKH€ IMOJCUCTEMBI C Y4YE€TOM
TpeOOBaHUII HOPMATHBHBIX JIOKY-
menToB, ECKJI u ECII[

AHanu3upoBaTh NPOrpaMMHBIE, ap-
XUTEKTYPHO-TEXHUYECKUE U CXEMO-

[IpodeccronanbHass u KpUOTOTpa-
(udgeckas TEPMUHOJIOTHS B 00JIACTH
0e3omacHOCTH HHOOPMAITUH
OcHOBHBIE WH(OPMAIMOHHBIE TEX-
HOJIOTHH, HCIOJb3yeMbIe B aBTOMa-
TU3UPOBAHHBIX CUCTEMAX

CpenctBa u cnocoObl oOecricueHHs
Oe3omacHOCTH HH(OPMAIMH, MPUH-
UMbl TOCTPOCHUS CHCTEM 3alllUThI
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BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

(manee - ECITI)

CuHTe3  CTPYKTYpHBIX U
(YHKIIMOHAJIBHBIX CXEM 3a-
IIMIIEHHBIX ~ABTOMaTU3UPO-
BaHHBIX CUCTEM

PazpaboTka mporpamMMHOTO
obecrieueHns, TEXHUYECKUX
CpencTB, 06a3 JaHHBIX M KOM-
MBIOTEPHBIX CETEM C y4eToOM
TpeOoBaHWiI 1O obecmede-
HUIO 3aIIUTHI HHPOPMANU
Pa3paboTka  3JIEKTPOHHBIX
CXeM C y4eToM TpeOoBaHUil
10 3a1UTe HHPOPMaIUU
OnTtumuszanus paboThl dJek-
TPOHHBIX CXEM C Y4YCTOM
TpeboBaHWII TO 3amuTe WH-
hopmarm

TEXHUYECKHUE PCIICHUS KOMITOHCH-
TOB aBTOMATH3HPOBAHHBIX CHUCTEM C
LENBI0 BBISBJICHUS TMOTCHIIMATBHBIX
YSI3BUMOCTEH 0e30MacHOCTH HHGOP-
MAaIlii B aBTOMAaTH3UPOBAHHBIX CHUC-
Temax

[IpoBOAUTh KOMIUIEKCHOE TECTHPO-
BaHHE alMapaTHBIX M MPOTPAMMHBIX
CpencTB

nHdopmannu
OcHoBHEIE KpuITorpaduieckue
METO/bl, AJITOPUTMBI, HPOTOKOJIBI,

UCTIONIb3yEMble JUIsl 3alUThl HHOP-
Malliy B aBTOMaTU3UPOBAHHBIX CHC-
TeMax
CoBpeMeHHbIe
IpaMMHUPOBAHHA
OTanoHHAsA MOJENIb B3aUMOACHCTBUS
OTKPBITBIX CHCTEM, OCHOBHBIE IPO-
TOKOJIBI, TTOCJIEJOBAaTEIbHOCTh U CO-
Jiep)KaHUe OTaroB IIOCTPOCHUS U
(YHKIIMOHUPOBAHUSI COBPEMEHHBIX
JIOKAJIbHBIX M T100aIbHBIX KOMIIBIO-
TEpPHBIX CEeTeH

OCO0EHHOCTH 3alUThl HHPOPMAIHU
B aBTOMATH3HPOBAaHHBIX CHCTEMax
YIIpaBIICHUS TEXHOJOTUIECKUMHU
nporueccaMu

[MpuHnmner paboTHl 31IEMEHTOB U
(YHKIIMOHAJIBHBIX Y3JI0B 3JIEKTPOH-
HOW ammapaTypsl, THIIOBBIE CXEMO-
TEXHUYCCKUE PCIICHHUSA OCHOBHBIX
Y3JI0B U OJIOKOB AJIEKTPOHHOM arimna-
patypsl

IIpyuHuMnel opraHu3alnuu JOKYMEH-
TUPOBaHMs pa3pabOTKH M Mpoliecca
COINPOBOXKJIECHUS MPOrpaMMHOIO |
annapaTHoro obGecrieueHus

MeToapl TECTUPOBAHUS W OTJIAJKU

TCXHOJIOTUH po-

OPOrPaMMHOTO M amapaTHOro
obecrieuenus
ApXUTEKTYpa, OCHOBHBIE MOICIH,

HOCIIEOBATENILHOCTD M COZCPIKAHUE
9TAIOB MNPOEKTUPOBAHHUSA, (GH3HYe-
cKas opraHuzanus 6a3 JaHHBIX
HopmartuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHOOPMAIH
PykoBoJsilliie 1 METOAMYECKHE J10-
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MHUPOBaHHOCTH
KOMITIETEHIINH

KYMCHTBI YIIOJITHOMOYCHHBIX (1)6)13-
PpaJibHBIX OpPraHOB HCHOJIHUTEILHOMN
BJIACTH 110 3allIUTC I/IH(l)OpMaIII/II/I

O0OocHOBaHHE HEOOXOIUMO-
CTH 3aIuThl WHPOPMAIHK B
aBTOMATH3WPOBAHHOM  CHC-
TEME

Ananusz xapakrtepa o0Opaba-
ThIBaeMOi uH(popManmu u
ompeneNeHHe TepedHsi WH-

dhopmarmu, o IS KAIIEeH
3alIuTe
BbisiBieHHe CTemeHH — y4a-

CTHA TIepcoHasia B 00paboTke
3amuIaemMoi nadopmannu
[lnaHupoBaHue  MepoOIpHs-
THH M0 00ECIIEUEHHIO 3all[U-
Thl WHGOpPMAIIMK B aBTOMa-
TU3UPOBAHHOU CUCTEME
Onpenenenre  TpeOyeMoro
kiaacca (ypoBHS) 3allWIICH-
HOCTH aBTOMAaTHU3UPOBAHHOM
CHCTEMBI

O0ocHOBaHHE HEOOXOINMO-
CTH HWCIOJIb30BaHUS KPUITO-
rpad)U4ecKuX CPEICTB 3alllH-
TBI HHGOPMAIIH

Pa3paboTka OTYETHBIX JOKY-
MEHTOB M Pa3/Je/iOB TEXHH-
YECKHUX 3aJJaHuH

AHaNM3UPOBATH LIEIH CO3IAHHUS aB-
TOMAaTH3UPOBAHHBIX CHCTEM W 3aja-
YH, peliaeMble aBTOMAaTH3HPOBaH-
HBIMH CHCTEMaMH

BBISIBISITH YSI3BUMOCTH MH(pOpMAIH-
OHHO-TEXHOJIOTMYECKUX  PECYpPCOB
ABTOMATH3MPOBAHHBIX CUCTEM
KiraccuduimpoBarh  3aluiaeMyro
UHGOPMALIMIO MO BHAAM TailHBI H
CTCIICHAM KOH(bI/IIleH]_II/IaHI)HOCTI/I u
OIICHUBATh Yrpo3bl 0E30MaCHOCTU
uHdopmanuu

OpraHu30BbIBaTh PabOTHI MO CO3/a-
HUIO, BHEIPEHHIO, IPOCKTUPOBAHHIO,
pa3paboTKe U COMPOBOMKICHHIO 3a-
[IMIIEHHBIX ~ ABTOMATU3UPOBAHHBIX
CHCTEM

Hcnons30BaTh pUCKOBYIO METOO0JIO-
THI0 YIPABICHUS 3aIUTOW HH(OP-
Maluu B aBTOMaTH3HpOBaHHOﬁ CHuc-
TeMe

OmpenensaTh KIacc 3allUICHHOCTH
ABTOMATU3UPOBAHHBIX CUCTEM H €€
COCTaBHBIX 4acTeH

OcHoBHbIE HMH(pOPMAIOHHBIE TEX-
HOJIOTUH, HCIIOJIb3yeMble B aBTOMa-
THU3UPOBAHHBIX CHCTEMAx

OCHOBHBIE yTPO3BI  0E30MIACHOCTH
nH(pOpManNN ¥ MOJETH HAPYIIUTEIS
B aBTOMaTH3UPOBaHHBIX CUCTEMAX
Bunsl nHOOPMAMOHHBIX BO3IEHCT-
BUIl U KPUTEPUHU OLCHKH 3allMUILIECH-
HOCTH HMH(pOPMAalM B aBTOMATH3H-
POBAaHHBIX CUCTEMAX

MeTtoapl 3amuThl UHGOPMAIMUA OT
HCCAHKIIMOHUPOBAHHOTO O0CTyNa H
YTEUKHU 110 TEXHUYCCKUM KaHaJ1laM
[TporpammHO-anmapaTHbele CpecTBa
obecrieueHnsl 3aMTHl HHPOPMAINU
B IPOTPaMMHOM OOECIIEUYCHNH aBTO-
MaTH3HUPOBAHHBIX CHCTEM

Mertompl, cioco0BI 1 cpencTBa odec-
MIEYCHNSI OTKa30yCTOWYMBOCTH aB-
TOMAaTU3UPOBAHHBIX CUCTEM
[Tpuniuns! GopMUPOBaHUS TTOIHUTH-
Kd “H(OPMAIMOHHON 0e30MacHOCTH
B aBTOMATU3UPOBAHHBIX CUCTEMAaX
HOpMaTI/IBHI)Ie IIpaBOBLIC AaKTBI B
obnacTy 3amuTel HHOOPMALUH
HanmonanbHble, MEXrocyaapcTBeH-
HBIE 1 MEXIIyHapOHbIE CTaHIAPTHI B
obacTy 3ammThl HHOOPMALH
PykoBogsie n METoAMYEcKHe J0-
KyMEHTBl YIOJHOMOYEHHBIX (ere-
palbHBIX OpPTaHOB HCIOJHUTEIbHON
BJIACTH IO 3alIuTe HHGOPMAIIH
OpraHu3annoHHBIE MEPHI 110 3aIUTE
nHpOpMAITAN

Mertoauku cepTH(HUKAINOHHBIX HC-
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IBITAHUN TEXHUYECKUX CPEACTB 3a-
UTHl UHQOPMALUK OT HECaHKIHNO-
HUPOBAHHOTO JIOCTYIA U YTEUYKH IO
TEXHUYECKUM KaHajlaM Ha COOTBET-
cTBHE TpeOOBaHUSM MO Oe30macHo-
CTH HHpOpMaHU

CognepixaHue M HOPSAAOK IesATeIbHO-
CTH MepCcoHala II0 SKCIUTyaTaluH
3aIMUIICHHBIX aBTOMAaTH3HPOBAaHHBIX
CHCTEM ¥ CUCTEM 3aIlUTHl HHOpMa-
101078

Omnpeznenenue yrpo3 6eso-
nacHocTy MH(opMmanuu, 00-
pabarbiBaeMOil aBTOMAaTH3H-
POBaHHOMU cucTeMO’

dopmupoBaHue  paszeioB
TEXHUYECKUX 3a/JaHMHd  Ha
CO3JJaHUE CHCTEM 3allUTHI
uHpopManuK  aBTOMAaTH3H-
POBaHHBIX CUCTEM
Pa3zpaboTka cucteM 3amuTHI
WHPOpPMAIMK  aBTOMATH3U-
POBAHHBIX CHCTEM C y4ETOM
JeHCTBYIOINX HOPMAaTHBHO-
NPaBOBBIX JOKYMEHTOB

Onpenenenne KOMIUIEKCA
Mep (mpaBwi, HpOLENyp,
HpaKTI/I‘leCKI/IX HpI/IeMOB,
PYKOBOAAIIUMX  NPHWHIIUIIOB,

METOJIOB, CPEICTB) MAJis 3a-
UTHl UHpOpMaUU aBTOMA-
THU3MPOBAHHBIX CUCTEM
OrmpenenieHne OLGHKH BO3-
MOXHOCTEHl ~ BHEHNIHUX H
BHYTPEHHUX HApYIIUTENCH
Paspabotka Mmonenu yrpos
Oe3omacHOCTH HMH(POPMAITUH
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBI

O0ocHOBaHME TMEpeyHs cep-
TU(QUIUPOBAHHBIX  CPEICTB
3aMThl MHOPMAIMH, HE0O-

[IpousBoanTh BHIOOP HPOrPAMMHO-
annapaTHBIX CPEACTB 3aIUUTHl WH-
(dopmaruu sl NCTIOJIB30BaHUS UX B
cocTaBe aBTOMAaTH3UPOBAHHOM cCHC-
TEMbl C LEJIbI0 00ecIedYeHus: Tpe-
OyeMoro ypoBHS 3aIIWIIEHHOCTH
uHpOpMaLIMK B aBTOMATH3HPOBaH-
HOM cUcTeMe

@DopMHpOBaTh MEPEUEHb MEPOTPHS-
TAH 1O MPEeNOTBPALIEHUIO YIpo3
Oe3omacHOCTH HH()OPMAIHH aBTOMa-
TU3UPOBAHHOU CUCTEMBI
CucreMaTu3upoBaTh pe3yIbTaTh
MPOBEIECHHBIX UCCIICAOBAaHUN
AHanu3upoBaTh BO3MOXKHBIE YSI3BU-
MOCTH MH(OPMAITHOHHBIX CUCTEM
BbISBIATE M3BECTHBIE YA3BHUMOCTHU
MH()OPMALMOHHBIX CHCTEM
PazpabareiBaTh POEKTHI HOPMATHB-
HBIX JIOKYMEHTOB, pErjIaMeHTHPYIO-
mux pabory mo 3amuTte HH(pOpMa-
UM B aBTOMAaTH3UPOBAHHBIX CHCTE-
Max

OcHoBHBIE HMH(pOPMAIOHHBIE TEX-
HOJIOTUH, HCIIOJIb3yeMble B aBTOMa-
TU3UPOBAHHBIX CHCTEMAx

OcHOBHEIE KpuITorpaduieckue
METO/bl, AJITOPUTMBI, HPOTOKOJIBI,
UCTIONb3yeMBbIE ATl 00ecHeUeHUs!
0€30MacCHOCTH B BBIYHCIUTEIBHBIX
ceTsx

ITporpammHO-anmapaTHele CpeACTBa
obecrieueHHs 3amUTH HH()OPMAIIH
aBTOMAaTHU3MPOBAHHBIX CHCTEM
Crioco0b1 peanusaiuu yrpo3 0e30-
MaCcHOCTU B AaBTOMATU3UPOBAHHBIX
cucremMax

ITocnencrus oT HapyLICHUs
CBOMCTB 06€301acHOCTH HH(pOPMAIUN
OCHOBHBIE Yrpo3bl 0€30MacHOCTH
nH(popManuy U MOJETH HAPYLIUTEIS
B aBTOMaTH3MPOBaHHBIX CHCTEMAX
HanmonanbHble, MEXrocyaapcTBEeH-
HBIE 1 MEXIIyHapOJHbIC CTAaHIAPTHI B
00acTy 3amuTh HHOOPMAIHH
PykoBopsdimue U METOOUYECKHE I0-
KYMEHTBl YIIOJTHOMOYEHHBIX ere-
palbHBIX OPraHOB HMCHOJHUTEIbHOMN
BJIACTH II0 3aIIUTE WH(POPMAHN
Mertoauku cepTH(HUKAINOHHBIX HC-
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TpynoBas GyHKIUS B [Tepeuens npodeccuo- HeoOxonuMmelie ymeHUs Heo0xoaumble 3HaHUS Pazpgensl mporpam- ®dopma mpo-
COOTBETCTBUHU C IMPO- HaJIbHBIX KOMIIETCHIIUHN MBI, popMupyromnme | Bepku chop-
deccroHanbHBIM CTaH- npodeccnoHabHbIE | MUPOBAaHHOCTH
JapToM KOMIIETECHIIU KOMIIECTECHIINHU
XOAUMBIX JIJIsI CO3[IAHUS CUC- MBITAHUN TEXHUYECKUX CPEACTB 3a-
TEMbI 3alIUTHl HHPOPMAIMU MUTHl UHOOPMALUK OT HECAHKIIHO-
ABTOMATH3HUPOBAHHOW  CHC- HUPOBAHHOTO JIOCTYIA U YTEYKH IO
TEMBI TEXHHYECKUM KaHajlaM Ha COOTBET-
Ananu3 TpebOBaHHII K Ha- cTBHE TpeOOBaHUSAM O 0e30MacHO-
3HAYEHHUIO, CTPYKType U cti nHQOpMALIUH
KOH(UTYpaluu co3laBaeMoin Meroapl 3alUThl WHPOPMAIMK OT
ABTOMATH3HPOBAHHOW  CHC- HECaHKI[MOHUPOBAHHOTO J0CTyNma M
TEMbl C IIEJbI0 BBISIBICHUS YTEUKH M0 TEXHUYECKUM KaHaIaM
yrpo3 6e3omacHocTd HHGOP- [puHIIMIE HOPMUPOBAHUS U peai-
Maruu 3al[M TOJUTHKH 0E30IaCHOCTH WH-
OmnpeneneHre CTPYKTYypHO- dbopmali B aBTOMAaTH3UPOBAHHBIX
(YHKIMOHAJIBHBIX  XapakTe- CHCTEMax
pUCTHK  MH()OPMAIMOHHON
CHUCTEMBI B COOTBETCTBHHU C
TpeOOBaHUSIMH ~ HOPMATHB-
HBIX MPABOBBIX JOKYMEHTOB
B 00NacTW 3amuTel HHOP-
Maluud B aBTOMATH3HPOBAH-
HBIX CHCTEMaXx
Paszpabotka  apxutektypsl | [IpoBenenune oueHku nokasza- | Onpeaensrts Komiuieke Mep it | OcHOBHblE WH(OPMAIMOHHBIE TeX-
CHCTEMBI 3aIlUThI MHPOpMa- | Temed kadectBa W dPdek- | obecnieyeHnus 6e30mMacHOCTH MH(OP- | HOJOTHH, UCTOIb3yeMble B aBTOMa-
UM aBTOMATH3UPOBAHHOW | TUBHOCTH PabOTHI BBIUUCIHU- | MAIMOHHOW B aBTOMATU3UPOBAHHBIX | THU3UPOBAHHBIX CHCTEMAX
CHCTEMBI TENBHBIX ~ CHUCTEM,  MPO- | cUCTEMAax CriocoObl U CpeJCTBa 3alIUTHl WH-

TPaMMHBIX ¥ TPOTPAMMHO-
anmapaTHbIX CpPEACTB, UC-
MOJIb3YEMBIX Ui TOCTpOe-
HUS CHCTEM 3aIlUThl HHOOP-
Maliii B aBTOMAaTH3MPOBAH-
HBIX CHCTEMax

IIpoBenenue TEXHUKO-
SKOHOMHYECKOW OIIEHKH IIe-
JecoO0pa3HOCTH  CO3MaHUs
CHUCTEMBI 3al[UThl HH(OpMa-
UMA  aBTOMAaTU3UPOBAHHOU
CUCTEMBI

OnpenencHue mopsaka 00-
paboTku MHpOpPMAIMK B aB-

BBISBIATE ySI3BUMOCTH WH(OPMAIIH-
OHHO-TEXHOJIOTHYECKUX  PECYpCOB
ABTOMATHU3MPOBAHHBIX CHCTEM

Pa3pabateiBaTh OPEUIOKEHHS — TIO
COBEPILICHCTBOBAHHIO CHCTEMBI
yIpaBJICHUs] 3alIUTHl WHGOPMALHMH
ABTOMAaTHU3MPOBAHHBIX CHCTEM

IIpoBoauts BBIOOP HPOTPAMMHO-
anmapaTtHeIX CPEICTB OOECIedeHHs
Oe3omacHOCTH  MHGOPMAUUHK s
UCIIONB30BAaHMSI MX B COCTaBE aBTO-
MaTH3UPOBAaHHOW CHCTEMBI C LIENbIO
obecrieueHnst TPeOyeMOro ypOBHS
3aIIMIICHHOCTH ABTOMATH3HPOBAH-

dopMani OT HECAaHKIIMOHHPOBAH-
HOTO JIOCTYyIa U YTEYKH 10 TeXHUYe-
CKMM KaHajgaM M KOHTPOJIS d(Pdek-
THUBHOCTH 3aLIUTHI HHYOPMAIIUH
OCHOBHBIE CpeIcTBA W CHOCOOBI
obecrnieueHns 0E30MaCHOCTH HWHQOP-
Malliy, TPUHIHKIIBI TOCTPOCHUSI CUC-
TEM 3alIUThl HHPOPMAIIUU
[MporpamMMHO-anmapaTHeie CpejcTBa
oOecrieueHHsl 3alUThl WHPOPMAIUU
ABTOMATU3UPOBAHHBIX CUCTEM
[IpyHOMIBI  TIOCTPOCHHUSI  CPEACTB
3aIMUTBl MHPOPMALMKA OT HECaHK-
LIMOHUPOBAHHOTO OCTYMA M YTCUKH
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

TOMAaTH3UPOBAHHOHN cHUCTEME
dopmupoBaHre  paszeioB
TEeXHUYECKUX 3aJaHUd Ha
CO3JJaHUE CHCTEM 3aIlUTHI
uHbOpPMALK  aBTOMATHU3H-
POBAaHHBIX CHCTEM
PazpaboTka mpoekTHOH H0-
KyMCHTalMd Ha CHCTEMBI
3aIlUTEl  aBTOMAaTHU3UPOBAH-
HBIX CUCTEM

Odopmiienne 3asBKH Ha pas-
pabOTKy CHCTEMBI 3aIlUThI
uHopManMy  aBTOMAaTH3H-
POBaHHOM CUCTEMBbI

HOM CHCTEMBI

Knaccudunuposath U OlEHUBATH
yrpo3sl 0e30macHOCTH MHPOPMAIUU
JUISL aBTOMATU3UPOBAHHON CUCTEMBI
Omnpenensitb WHGOPMALMOHHYIO WH-
(dpacTpykTypy ¥ HHPOpPMALHOHHBIC
pecypchl aBTOMAaTU3UPOBAHHOM CHC-
TEMBI, TIOAJIEKAIINE 3aLTUTE
PaspabarsiBaTe Momenu yrpos 6e3o-
MacHOCTH MH(OpPMAUK ¥ HapyILIH-
TeNnei B aBTOMAaTU3MPOBAHHBIX CHC-
TéMax

Omnpenensitb 3(pdeKTUBHOCTh NpH-
MEHEHHs CpeICTB HH(popMaTH3aIu

10 TEXHUYECKUM KaHajaM
HaumonanbsHbele, MEXrocyaapcTBeH-
HBIE U MEXJIyHapOHbIE CTaH/IaPThl B
obacty 3amuThl HTHOOPMALH
PykoBogsiie n METoAMYecKHe J0-
KyMEHTBl YIIOTHOMOYEHHBIX (ene-
paJbHBIX OPraHOB HMCHOJIHHTEIBHOMN
BJIACTH IO 3aLIUTe HHPOPMALIUH
OpraHn3alliOHHBIE MEPHI MO 3aILHTE
nHpOpMAUH

Merto/bl TECTUPOBAHUS U OTIAJKH,
NPUHLIMIBL OpPraHu3aliid JIOKYMEH-

TUPOBaHUA pa3paboTKH, THpolecca
COIIPOBOXKIECHHUS NIPOrPaMMHOTO
obecrieueHus

MopenupoBaHue 3allUIICH-
HBIX  ABTOMAaTHU3UPOBAHHBIX
CHCTEM C LIeNIbI0 aHaInu3a uX
ys3BuMocTell u  3ddexTus-
HOCTH CPEICTB M CIIOCOOOB
3aIUTHI HHHOPMAITAN

Pa3paboTka aHaTUTHYECKHX
U KOMIBIOTEPHBIX MOJemneit
ABTOMATH3MPOBAHHBIX  CHC-
TeM W TojacucTeM Oe3omac-
HOCTH aBTOMAaTH3MPOBaHHBIX
CUCTEM

HccnenoBanne  aHaluTH4e-
CKUX ¥ KOMIIBIOTEPHBIX MO-
Jienell aBTOMATH3UPOBAHHBIX
CHUCTEM H TOJACUCTEM 0e30-
MaCHOCTH ABTOMAaTH3HPO-
BAaHHBIX CUCTEM

PazpaGoTka wmomenu yrpos
Oe3omacHOCTH HMH(POPMAITUI
W HapyIIHUTeNIeH B aBTOMATH-
3UPOBAHHBIX CUCTEMaX
HccnenoBanne  mporpamm-
HBIX, ApPXUTEKTYPHO-
TEXHUYECKUX M CXEMOTCXHHU-
YECKHX PEUICHUH KOMIIOHEH-
TOB  aBTOMATH3HUPOBAHHBIX
CUCTEM C LENBIO BBISIBICHU
MOTCHIMAIBHBIX  YSI3BHMO-

Bemmonuate cbop, o6paboTky, aHa-
IM3 W CHCTEMaTH3alUI0 Hay4HO-
TEXHUYECKOH MHpopMaIuu B obiac-
TH 3aIIUTH HHOPMAIN
PaspabareiBaTh M HCCIEAOBATH Ma-
TEMaTHYECKHE MOJETH KOHKPETHBIX
SBJICHUH W TPOIECCOB ISl PEICHUS
pacyeTHBIX W HUCCIENOBATEIbCKUX
3a1a4

IIpumensaTh MaTeMaTU4ECKUE MOJC-
JU TpPU TIPOSKTHPOBAHHUU CHUCTEM
3alMTHl MHpOpMAlUU aBTOMAaTH3H-
POBaHHBIX CUCTEM

[IpoexTpoBaTh W pEATN3OBHIBATH
MOJMTHKY O€30MacHOCTH BBIYUCIH-
TEJIbHBIX ceTel

AHanm3upoBaTh OCHOBHBIE XapakTe-
PUCTHKH M BO3MOXXHOCTH TEJIEKOM-
MYHHUKAIMOHHBIX CHUCTEM II0 Iepe-
nade nHdopmanuu

MeToapl U TEXHOJIOTHH HPOEKTHPO-
BaHUS, MOJEIMPOBAHMS, UCCIIEN0Ba-
HHUS CHUCTEM 3allMThl HH(OPMaLUH
ABTOMAaTHU3UPOBAHHBIX CUCTEM
OCHOBHBIE yTPO3BI 0E30MIACHOCTH
UHGOPMALUK U MOJEIH HAPYLIHTEIIS
B aBTOMATH3UPOBAaHHBIX CHCTEMaX
OCHOBHBIE MEpBHI IO 3aIuTe HHPOP-
Malli¥ B aBTOMaTU3UPOBAHHBIX CHC-
TEMaAxX

HanuonanbeHble, MeEXrocyJapCcTBEH-
HbIC U MCKAYHAPOJHLIC CTaHAAPTHI B
obnacTy 3amuThl HHOOPMALUH
PykoBomsmiue M METOIUYECKUE NO-
KyMEHTBl YIIOJTHOMOYCHHBIX (ene-
paJbHBIX OpPraHOB HCHOJHHUTEIBHOMN
BJIACTH MO 3aLIUTE HHPOPMALIUH
OcHOBHbIE Kpunrorpaduueckue
METOAbI, aJITOPUTMbI, IPOTOKOJIbI,
UCIOJIBb3YEMbIC UIs 3alUThl HHPOP-
Maly B aBTOMAaTU3UPOBAHHBIX CUC-
TEMaAxX
[Tpunnuns

TNOCTPOCHUA  CPCACTB
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccuoHanbHbIC
KOMITIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

cTell Oe3omacHOCTH HHQOP-
Malud B aBTOMAaTH3MPOBaH-
HBIX CHCTEMax

AHanu3  MHQOPMAIMOHHON
uHdpacTpykTypsl U 6e30-
MACHOCTH WH(OpMAIH aB-
TOMaTH3UPOBAHHBIX CHCTEM
PazpaboTka  mpenmnoxeHuit
hics) COBEPIICHCTBOBAHHIO
CHCTEMBI yIpaBICHUA WH-
(hopMmaroHHO#  6e30macHo-
CTbIO AaBTOMATU3WPOBAHHBIX
CHCTEM

3amuThl MHGOPMAalMU OT HECaHK-
LMOHUPOBAHHOI'O JOCTYNa U YTCUKH
10 TEXHUYECKUM KaHajaM
[MpuHumnel moctpoeHuss u QyHK-
LMOHUPOBAHUSI CHCTEM M CeTed Ie-
penadyn nHPOPMAIUU

24




3. Conep:xaHue NpPorpaMmbl

Paznen 1. OcHoBbI HH()OPMAITUOHHOM 0€30MACHOCTH.

Tema 1.1. Teopusi uHGOpMALIMOHHON O€30MACHOCTU U METOJOJIOTHS 3aIIUTHl HHPOP-
MallUU.

Tema 1.2. [IpaBoBO€, HOPMAaTUBHOE U METOJUYECKOE PETYIUPOBAHUE JEATEILHOCTH B
00J1aCTH 321U Tl UHPOPMALIUH.

Tema 1.3. IIlpaBoBbIe OCHOBBI OPTaHU3ALMU 3aIUTHl TOCYJaPCTBEHHOMN TailHbI, 33a/1a4u
OPTaHOB 3alUTHI TOCYIAPCTBEHHOMN TalHBbI.

Pa3nen 2. Texuuueckas 3amuTa uHpopmanuu.

Tema 2.1. YTpo3sl U yA3BUMOCTH aBTOMAaTU3UPOBAHHBIX HH(POPMAILIMOHHBIX CUCTEM.

Tewma 2.2. Knaccudukarms TEXHIUECKHUX KaHAJIOB YTEUYKU WH(HOPMAITIH.

Tewma 2.3. Busl ysa3BUMOCTEH aBTOMaTU3UPOBAHHBIX WH()DOPMAITMOHHBIX CUCTEM.

Tema 2.4. OnieHka ypoBHs 3alIUIIIEHHOCTH UH()OPMAITMOHHBIX CUCTEM.

Tewma 2.5. MeToabl U cpeACTBa TEXHUYECKON 3aIUTH HHPOPMALIHH.

Pazgean 3. 3ammura uHdopManmu ¢ MCHoAb30BaHUEeM IH(POBAJBHBIX (KPHUIITO-
rpagu4ecKux) cpeacTs

Tewma 3.1. Kpuntorpapuyeckue MeTOAbI 3aIUTHI HHPOPMALIUH.

Tema 3.2. OOecnieyeHne NPUMEHEHHUS 3JIEKTPOHHON NOANUCH U MHPPACTPYKTYpPhI OT-
KPBITOTO KJIF0Ya C UCIIOIb30BAHUEM CEPTU(UIIMPOBAHHBIX CPECTB.

Pasznen 4. KommiekcHasi 3a1muuTa 00beKTOB HHPOpPMaTH3 AU

Tema 4.1. UnpopmarimonHast 6€30aCHOCTh aBTOMAaTU3UPOBAHHBIX CUCTEM.

Tema 4.2. OGecrieueHne 0€30MACHOCTH MEPCOHANBHBIX JIaHHBIX, 00pabaThIBAEMbIX B
unpopmarmonnsix cuctemax (MCIIdnH).

Tema 4.3. OcoOeHHOCTH 3alIUThl UH(POPMALIMH, COCTABIISIONIEH KOMMEPUYECKYIO TallHYy
KOMIIaHUMU.

Tema 4.4. OGecnieuenne 06e30MaCHOCTH OOBEKTOB KPUTHIECKONW HHPOPMAITMOHHON WH-
(bpacTpyKTypbl

Paznen 5. Ynpasienue uHGOpMALMOHHOM 0€30IIACHOCTHIO.

Tewma 5.1. Yopasnenue nHpopMarimoHHOM 0€3011aCHOCTHIO.

Tema 5.2. Opranuzanus KOHGUIESHITNATLHOTO JIEIOTIPON3BOICTBA.

Tema 5.3. Ayaut undopMarimoHHONH O€30IaCHOCTH.

Tema 5.4. DxoHOMEKA 3aITUTHI THPOPMAITUU

Pa3nen 6. Arrecranusi 00beKTOB HHGOPMATH3AIUU 110 TPeOOBAHMIM 0€30MACHO-
CTH HH(pOPMALUHA

Tema 6. [logroroBka JOKYMEHTOB IJisi aTTECTallMd OOBEKTOB WMH(OpMaTU3ALMH IO
TpeOOBaHUSIM 0€30MaCHOCTH UH(POPMAITUH.

Tema 7. Metoguku 000OCHOBaHHS BbIOOpa CPEJICTB TEXHUYECKOM M Kpunrorpaduue-
CKOM 3aliuThl UHPOPMALIUU.

Tema 8. OcOOEHHOCTH KCIUTyaTallMd TEXHUUYECKUX CPEACTB 3aIUThI HH()OPMALIHH.

Tema 9. Ilpumenenue mudpoBanbHBIX (KpUOTOrpaUUECKUX) CPEACTBA 3aIUTHl HWH-
dbopMaruu pa3IuYHbIX IPOU3BOIUTENECH.

Tema 10. BpiOop, ycTaHOBKA, HACTPOMKA U 3KCIUTyaTalUs CPEIACTB aHTUBUPYCHOM 3a-
TITUTHI.

Tema 11. IIporpammubie cpeaCTBa aHAIH3A PUCKOB HH(GOPMAITMOHHON O€30MaCHOCTH.

4. YuyeOHbIH NJIAH NPOTPAMMBI

| No | Haumenosanue pasnena | Kom-so | Ounas popma | 3aounas popma | ®opma |
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n/n

4acos,
BCET0

Jlek-
uu,
4acoB

IIpak-
THYe-
CKHE
3aHs-
THS,
4acOB

Camo-
CTOSI-
TeJbHast
pabora,
4acoB

Jlek-
1H,
JacoB

IIpaxTuye-
CKUE 3aHsI-
THSI, 9aCOB

Camocros-
TelbHast
pabora,

JacoB

KOH-
Tpons

Pa3znen 1. OcHoBBI HH(OP-
MAaIMOHHOM 6e30MacHOCTH.

72

28

32

12

10

56

pede-
part

Tema 1.1. Teopus uapopma-
IUOHHOI 0€30MacHOCTH W
METOJIOJIOTHSL 3alllUThl WH-
¢dopmanuu.

18

4

14

Tema 1.2. IIpaBoBoe, HOpMa-
TUBHOE M  METOJUUYECKOE
peryiupoBaHue JesTeIbHO-
CTH B 00JacCTH 3allUThl WH-
¢dopmanuu.

36

16

16

28

Tema 1.3. [IpaBoBBIE OCHOBBI
OpTaHM3aIlNH 3aLIUTHl TOCY-
JIapCTBEHHOW TalHBI, 3a/1a4u
OpTaHOB 3aIIUTH TOCYIApPCT-
BCHHOH TaifHEL.

18

14

Pa3zmen 2. Texumueckas
3amuTa HHQpopMaIum.

108

46

48

12

14

16

78

pede-
part

Tema 2.1. Yrpo3sl U ys3BHU-
MOCTH aBTOMATHU3UPOBAHHBIX
WH(POPMAIIMOHHBIX CHCTEM.

10

Tema 2.2. Knaccudukanus
TEXHUYECKUX KaHAJOB yTCU-
K1 MH(OPMALIIH.

10

Tema 2.3. Buabl ys3BUMO-
CTell aBTOMATU3UPOBAHHBIX
WH(POPMAIIMOHHBIX CHCTEM.

10

Tema 2.4. OueHka ypoBHS
3aMUMIEHHOCTH  WH(OpMa-
LIMOHHBIX CHCTEM.

32

14

14

24

10

Tema 2.5. Metoasl u cpen-
CTBa TEXHUYECKOW 3allUThI
HHDOPMAIIHH.

46

20

22

36

11

Pa3znen 3. 3ammura uHdop-
Mal{ € MCIOJIb30BaHHEM
HPPOBATBLHBIX (KPHIITO-
rpadgu4yecKHX) CpecTB

108

50

50

16

16

76

pede-
par

12

Tema 3.1. Kpunrorpaguue-
CKHE METOJbl 3aIlUTHl HH-
¢dhopmanuu.

76

36

36

10

10

56

13

Tema 3.2. OO6ecneuenue
MPUMEHEHHS  DIICKTPOHHOMN
MOJMUCH ¥ UHPPACTPYKTYPHI
OTKPBITOTO KJIFOYa C HUCIIOJIb-
30BaHUEM CEPTU(HIIUPOBAH-
HBIX CPEJICTB.

32

14

14

20

14

Pazmen 4. KommiexcHasi
3amuTa 00hbeKTOB HHOp-
MaTH3aluHu

72

32

32

56

pede-
par

15

Tema 4.1. NadopmanmonHas
0€30I1aCHOCTh  ABTOMATH3H-
POBaHHBIX CHCTEM.

18

14

16

Tema 4.2. OO6ecneueHue
0e301acHOCTH  NepCOHAIIb-
HBIX JIAHHBIX, 00pabaThIBac-
MBIX B HH(POPMAIMOHHBIX
cucremax (MCI1n).

18

14

26




17

Tema 4.3. OcobeHHOCTH 3a-
IUTHl UHGOPMAIIMU, COCTAB-
JISTFOIIEH KOMMEPUYECKYIO
TallHy KOMITAaHUH.

18

14

18

Tema 4.4. OOGecneueHue
0e30macHOCTH 00BEKTOB
KpUTHYECKOH  WH(pOpMaI-
OHHOW MHPPACTPYKTYPHI

18

14

19

Paszgen 5. VYnpasiaenue
uHGOPMAITMOHHOM 0e30-
NMACHOCTBIO.

72

32

32

56

pede-
par

20

Tema 5.1. YnpaBnenue uH-
(dbopmanmonHo#t  6e3omacHo-
CTBIO.

18

14

21

Tema 5.2. Opranuzanus
KOH(HICHIIMATBHOTO  JIEJIO0-
MPOU3BOJICTBA.

18

14

22

Tema 5.3. Aymur undopma-
LIMOHHON 0€30I1aCHOCTH.

18

14

23

Tema 5.4. DxOHOMHKA 3alll-
ThI HHQOPMAIHH

18

14

24

Paznen 6. Arrecranus o0b-
eKTOB  HHpopMaTH3aAIMHU
no TpedoBaHMAM Oe3omac-
HOCTH HH(OPMAIITH

72

24

34

14

12

54

pede-
par

25

Tema 6.1. IloaroroBka mo-
KyMEHTOB Ul aTTeCTalu{
00BEKTOB HMH(pOPMaTH3ALNH
1o TpeboBaHMsAM 0e30MacHO-
CTH MH(POPMALHH.

16

12

26

Tema 6.2. Meroguku o0oc-
HOBaHMS BBIOOpA CpENCTB
TEXHUYECKOH W Kpumrorpa-
¢uueckoit 3ammTel MHDOP-
MalHH.

27

Tema 6.3. OcobeHnHoctu
IKCIUTyaTalMl TEXHUYECKHX
CpEICTB 3amuThl WHGpOpMa-
LHH.

16

12

28

Tema 6.4. IlpuMeHcHue
mUPpPoBaIbHBIX  (KPUNITO-
rpaduyecknx) cpeacTBa 3a-
UTH HpOpMaNUKN pas3aud-
HBIX IPOU3BOJUTEINEH.

16

12

29

Tema 6.5. Bribop, ycranos-
Ka, HACTPOWKa M JKCIUTyara-
U CPEACTB aHTHBHPYCHOM
3aLIUTHI.

30

Tema 6.6. IIporpammubie
CpelCcTBa aHalHM3a pHUCKOB
nHpOpMaMOHHOK Oe3ormac-
HOCTH.

31

HTtorosas arrecraumsi

16

IK3a-
MCH

MPOIOJIKUTETLHOCTHIO 90 MUHYT).

5. OpraHn3anoOHHO-TIeJATOrHYecKHe YCJAOBHUS PeaJu3auiu NPorpaMmmbl
JI1st Bcex BUAOB ayIUTOPHBIX 3aHATUH MPOJOHKUTEIBHOCTh AKaJEMUYECKOTO Yaca CO-
craBisieT 45 muHyT. JlomyckaeTcsl NpoBeJEHUE CABOCHHBIX 3aHATHN (2 akaJeMHYECKUX yaca

Jlia peanu3zanuu 3a1a4 0Oy4eHHUs NPeayCMaTpUBAOTCS pa3IMuHble BUbl YUEOHBIX 3a-
HATUN U HOPM KOHTPOJISL.

27




OCHOBHBIMM BUJaMU YYEOHBIX 3aHITHUH SIBISIOTCSA:

- JICKIIUS;

- CEMHHApPCKOE 3aHSTHE;

- IPAKTHUYECKOE 3aHSTHE;

- caMOCTOosITeNIbHAs padoTa.

JIOTIOTHUTEIHPHO K OCHOBHBIM BO3MOKHO MCIOJIb30BaHUE CIEAYIONUX BUIOB YUEOHBIX
3aHSATUNA: KOHCYJIbTallMs, TPEHUHT, JEJOBas Urpa, pa300p KOHKPETHBIX NpUMEpOB (Keiic-
CTajin), KPYTJIbIA CTOI.

Jlexuust SBASICTCSI OAHUM U3 BHUJIOB YUEOHBIX 3aHSITHI, HANpPaBIECHHBIX, MPEXJIE BCETO,
Ha TEOPETUYECKYIO MOATrOTOBKY ciymiarenei. Llenp nekuuu — aath cuCTeMaTU3UpPOBaHHBIC
OCHOBBI 3HaHUH MO y4yeOHON AMCLUMILIMHE, aKIIECHTUPOBaB BHUMaHUE HAa HAnOOJEee CIOKHBIX
BOMpocax TeMbl. JIeKIHs JOHKHA CTUMYJIMPOBATh aKTUBHYIO [TO3HABATEIbHYIO I€ATEIbHOCTD
ciylaTesiel, crnoco0cTBOBaTh (GOPMUPOBAHUIO UX TBOPUECKOTO MBIIIICHUS.

CeMHHapCKOE 3aHATHE MPOBOJUTCS C LENIbIO YIUTYOJIEHUS M 3aKpEIICHUsl 3HAHUM, T0-
JYYEHHBIX Ha JIEKI[MU U B IMPOIIECCE CAMOCTOSITEILHON padOThl HaJ y4eOHOU JUTEpaTypoH.
Ero opranmzanus nomkHa obecredynBaTh 0OMEH MHEHUSIMHU, JKUBOE, TBOPUECKOE 00CYKICHUE
yu4e0OHOTo MaTepuana, TMCKYCCHH M0 pacCMaTpUBaeMbIM BONPOCaM, MAKCUMAIIbBHYIO MBICITH-
TENbHYI0 aKTHMBHOCTH CIyIIaTeNell Ha MPOTSHKEHHH Bcero 3aHsATHs. CeMHUHApCKOe 3aHsTHE
MOJKET COJIEP>KaTh SJIEMEHTHI MIPAKTHYECKOT0 3aHATH (pelieHne 3aaa4 u T.11.). CeMuHapcKue
3aHSTUS IPOBOATCS 110 TeMaM, TpeOyIOIMUM 0oJiee YIiIyOJI€eHHOrO TEMaTHYECKOTO U3YUEeHHUS.

[IpakTrueckoe 3aHsITHE MPOBOJUTCS C LIEJIBIO MPUOOPETEHUs, OTPAOOTKU U 3aKperuie-
HUS CIIyIIATEISIMU MPAKTUYECKUX YMEHHUI M HaBBIKOB. ['JITaBHBIM COAEpKAHUEM IpaKTHYe-
CKOT'O 3aHATHS ABIJIETCS MpPaKTUYECKas padoTa Kaxa0ro ciaymarens. B Xxoae npakTHueckoro
3aHSTHS CITYIIATENN HAXOAAT OTBEThl HA HanboJiee CI0XKHbIE BOIIPOCHI, MOJCIUPYIOT pa3iiny-
HBIE CUTYaIlH, KOTOPbIE MOTYT BO3HUKHYTh B XOJI€ IPUMEHEHHU 3aKOHOaTeNbcTBa Poccuii-
ckoil denepanyu Ha MPAKTHKE, AHATM3UPYIOT MOBEICHUE PA3IUYHBIX CyOBEKTOB Ha MIPUMEpE
KOHKPETHBIX 3a/1a4. B TedeHne mpakTH4eCKOro 3aHATHS MPEToAaBaTeNlb OCYIIECTBISET KOM-
MYHHUKATHBHYIO U HMHQOPMAIIMOHHYIO MOAIEPHKKY CIyIIaTelel, Kak B TEKYIIEM PeXUME, TaK
U B PeXKUME «OH-TIAIH» TIPU UCMOJIb30BaHNN WH(GOPMAITMOHHBIX TEXHOJIOTHI 00ydeHHUS.

JlenoBeie UTPBI MOTYT TPOBOAUTHCA MO KOMIUIEKCHBIM MPOOJIeMaM, BO3HUKAIOIIUM B
chepe npodeccuoHaTbHON EATeTFHOCTH CIyIIaTeNeH, ¢ MeIbI0 MPUOOPETCHUS U 3aKpeTiie-
HUS y CIylIaTesleld HaBBHIKOB MPAKTUYECKOW JEATEIBHOCTH ITyTEM MOJEIHPOBaHUS (BOCIIPO-
u3BeIeHNs) NpodecCuOHATBHOM IeITeNIbHOCTH. B TeueHue mpakTUYecKOro 3aHsATHSL U JeN0-
BOM UTPHI (OKOJIO ABYX — YETHIPEX ayAUTOPHBIX YACOB) MPENOJaBaTeIb OCYHIECCTBISET KOM-
MYHUKAaTUBHYIO U UHPOPMALIMOHHYIO TTOJIEPKKY CIIyIIaTeNIeH.

CamocrosiTenbHas paboTa ciyliaTesle HampaBlieHa Ha W3y4yeHue, yriayOJeHue u 3a-
KpEIUJICHUE 3HAHMM, MOJyUYeHHbIX Ha JIEKUUAX U JIPYTUX 3aHSITHUSIX, BHIPAOOTKY HABBIKOB Ca-
MOCTOSITEJIbHOTO MpuoOpeTrenust 3HaHuil. CamocrosiTenbHas paboTa IPOBOJUTCS B BUJIE pe-
meHus ciaymartensiMu oT 10 10 20 mpakTUYecKuX CHUTYyaluil, CBI3aHHBIX C 3aKyIKaMU IPO-
TYKIUH JJIsl TOCYAAPCTBEHHBIX U MYHUIIUTIAIBHBIX HYX/I.

Koncynpramus siBiasercst ogHol u3 (GopM ydeOHBIX 3aHATHH, KOTOpas 0OecleynuBaeT
IOMOIIb CIyIIATeNsIM B CAMOCTOSITEIbHOM OCBOCHMHU ydeOHOro marepuania. Koncynbranuu
HOCAT KaK MHIWBUYAJIbHBIN, TAK U TPYIIOBOM XapakTep.

Tpenunr mpeactaBisier coboit oaHy U3 GopM y4eOHBIX 3aHATHN, HAMPABICHHYIO Ha
NOJlydYe€HUE 3HaHUM, MpuoOpeTeHue HaBbIKOB. Ha TpeHuHre ciymaTtenu pa3BUBAalOT YMEHUS,
IpUOOPETAIOT HABBIKM M MOJYYalOT 3HaHUS O TOM, Kak Jy4lie U 3(p(HEeKTUBHO pa3OupaThCs B
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BOIIPOCE, KOTOPOMY TOCBSILIIEH TPEHUHT. B X0/1€ MpoBeieHusl TpEHUHTa OTBOJUTCS BpeMs JIJIst
OTBETOB Ha BOIMPOCHI CIyIIATEIeH MpenojaBaTesem.

Pa360p KOHKPETHBIX TPUMEPOB (KeHc-CTaan) — BUJT YU€OHOTO 3aHATHS, CYyTh KOTOPOTO
3aKJIF0YAeTCsl B CAMOCTOSITEIIBHOW JESITEIBbHOCTU CIIYIIATENIEd B UCKYCCTBEHHO CO3/1aHHOU
npodeccuoHanbHol cpene. JlaHHbld MEeTOA MpeacTaBisieT cOO0M aKTUBHOE 00y4YeHUE Ha OcC-
HOBE peaJbHBIX CUTYaIlMi, HAIlPaBJICHHOEC HA OCBOCHWE KOHKPETHBIX 3HAHWH U YMCHHH, pa3-
BUTHE OOIIIETO MHTEIUICKTYaJIbHOTO U KOMMYHUKATUBHOTO TIOTEHIIMAJIA CITYIIIATENICH.

Kpyrasiii cTos mo3BoIseT ciaymareasiM 0OMEHSIThCS ONBITOM W 3HAHUSMH, CHCTEMAaTH-
3UpOBATh TOYKHU 3PEHUS MO HamboJee MPOOJIEeMHBIM BOMPOCAM MPAKTUYECKOMN JESITEITIHHOCTH
CIIyIIaTEJIEH.

6. UToroBas aTrecTanus cjaymareJiei

HTOroBbIit KOHTPOJIb (MTOTrOBasi ATTECTALIMS) TTO3BOJISIET MPOBEPUTH YPOBEHb YCBOCHUS
ciyuiaTesneM yuyeOHOro Marepuania (M3ydeHue TEOpETUHYECKUX OCHOB, MpuoOpeTeHne npodec-
CHOHAJIbHBIX HaBBIKOB, (POPMHUPOBaHKE MPOPECCUOHATILHON KOMIIETEHTHOCTH).

[Ipyn mpoBeAeHUM HUTOrOBOM aTTECTALIMM OCYILECTBISAECTCS OLIEHKA CIEIYIOUIUX IPO-
(beccOoHAIBbHBIX KOMIETEHIIUM cltyriaTesei, ChOpMUPOBAHHBIX B X0J1€ O0yUCHHUS:

— OOcayXKMBaHHE CUCTEM 3alllUThl MH(MOpPMAIMKM B aBTOMATU3UPOBAHHBIX CHUCTEMaX,
UCIIOJIb3YEMBIX B TOM UHCJIE HA 00BbEKTaX KPUTHUECKOU HH(OPMALIMOHHON HH(PACTPYKTYPHI,
B OTHOIIEHUU KOTOPBIX OTCYTCTBYET HEOOXOAUMOCTh MPUCBOCHHS UM KaTeTOPUI 3HAUMMOCTH

— Oobecneuenne 3amMThl UHPOPMAIIMK B aBTOMATU3MPOBAHHBIX CHCTEMAaX, HUCIOJIb-
3yE€MbIX B TOM YHUCJI€ Ha 00BbEKTaX KPUTHUECKOW MH(POPMAMOHHON MHPPACTPYKTYPHI, B OT-
HOIIIEHUH KOTOPBIX OTCYTCTBYET HEOOXOJIMMOCTh MPUCBOCHUS UM KaTE€ropuil 3HAUUMOCTH, B
MPOILIECCe UX IKCILTyaTalNU

— Pa3zpabotka cucreM 3amuThl HHPOPMALIMA ABTOMATU3UPOBAHHBIX CUCTEM, UCIIOJb-
3yeMBIX B TOM YHCIIe HAa 00BbEKTaX KPUTHUECKON MHPOPMAIIMOHHON MH(PPACTPYKTYpHhI, B OT-
HOILIEHUHU KOTOPBIX OTCYTCTBYET HEOOXOIUMOCTb MTPUCBOCHUS UM KaTEerOpHil 3HAUUMOCTH

— @opmupoBaHue TpeOOBaHUN K 3alUTe UH(OOPMALIUK B aBTOMATU3UPOBAHHBIX CHC-
TE€Max, MCMOJb3yEMbIX B TOM YHMCJIE Ha OOBEKTaX KpUTHUECKOW MH(OpManMOHHOU HHPpa-
CTPYKTYpBbI, B OTHOILIEHUU KOTOPBIX OTCYTCTBYET HEOOXOJUMOCTh TPUCBOCHUS UM KaTEropui
3HAYUMOCTHU

Jlo ydacTusi B UTOrOBOM aTTECTAI[MH JIOMYCKAIOTCS CIyIIATeId, OCBOMBIINE 00pa3oBa-
TEJIbHYIO IPOrPAMMY.

HTOroBbIii KOHTPOJb (MTOrOBas arTecTalus) MPOBOAMUTCS C TMOMOIIBIO 3K3aMEHAa B
dbopme TecTUpOBaHUS.

Bormpocs! i TeECTUpOBaHHs OXBAaTBHIBAKOT Pa3JIMYHbIE JUCLHUIUIMHBI M TeMbI [Iporpam-
MBI U BKJIIOUAIOT B €051 HE MEHEE TPeX BOIIPOCOB MO KaXKI0M U3 MpeyCMOTPEeHHBIX TeM. [lpu
IIPOBEJICHUH 3a4eTa MPEAYCMOTPEHO HE MEHEE 2 BAPUAHTOB TECTOB. TECT MOKET COIEpPKATh
oT 15 no 20 BompocoB, Ha Kax bl Bonpoc npeaycMoTpeHo 3-4 Bapuanta otBeta. He MmeHee
TPETH 3aJJaHUM TECTA HOCAT MPAKTUKO-OPUEHTUPOBAHHBIN Xapakrep. PernaMeHT BpeMeHu Ha
3aI0JIHEHUE TECTA JI0 2 aKaJIeMUYECKUX YacOB.

[lepedyeHb BOMPOCOB COCTABIIAETCS HEMOCPEACTBEHHO MEPE]] UTOTOBBIM KOHTPOJIEM.

Kpurepnn onieHMBaHNs 3HAHUM CITYIIATEIIEH.

3ader nmpeaycMaTpuBaeT OaUTbHYIO0 CUCTEMY OLIEHUBAHUSL:

- MeHee 51% npaBUIBHBIX OTBETOB — «HEYIOBJIETBOPUTEIIBHOY;

- oT 91% 110 70% npaBUIIBHBIX OTBETOB — KYJIOBJIETBOPUTEIHLHOY;
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- oT 71% 10 85% npaBUIBHBIX OTBETOB — «XOPOLIO»;

- 86% 1 O0J1ee NPaBUIbHBIX OTBETOB — KOTJIIMYHOY.

B ciiydae HEey1OBIETBOPUTENHLHOTO PE3YJIbTATa UTOTOBOM aTTECTALIMK JIOMTYCKAETCA M0-
BTOPHOE MTPOXO0KJIEHHE UTOTOBOT'O KOHTPOJISI C 3aMEHOW BapruaHTa TECTOBOIO MaTepuara.

CaymarensM, yCHENIHO MPOMIEAIIUM UTOTOBYIO aTTECTALMIO, BBIAAIOTCS YAOCTOBEpE-
HUSI O TIOBBIIIIEHUU KBaJU(PUKAIIIH.

7. IlepeyeHb peKOMEHAYeMOI JIUTEPATYPbI

a) HOpPMATUBHO-TIPABOBbBIE AKThI:

®enepanbubiil 3akoH ot 27 utonst 2006 1. Ne 149-D3 «O6 undopmanuu, HHPOpMAaIH-
OHHBIX TEXHOJIOTHUAX U 3aITUTE HHPOPMAITHI)

®enepanbHbiil 3akoH 0T 27 utonst 2006 1. No 152-D3 «O nepcoHanbHBIX JaHHBIX

®denepanbhbiil 3aK0H 0T 07.07.2003 1. Ne 126-D3 «O cBs3n»

denepanbHbii 3ak0H 0T 27 nexadps 2002 r. Ne 184-D3 «O TeXHHUYECKOM perympoBa-
HUW

®enepanbhbiil 3akoH 0T 04 mas 2011 1. Ne 99-03 «O nuiieH3upOBaHUU OTIAETBHBIX BU-
JIOB JI€SITEIIBHOCTIY.

®enepanbHbiil 3aK0H OT 29 nrons 2004 1. Ne 98-D3 «O koMmepuecKkoi TaliHe»

®denepanbHbIi 3akoH OT 26 utoHs 2008 1. Ne 102-d3 «O6 obecrieueHUN €IUHCTBA U3-
MEPEHMIN»

Vka3 Ilpesunenta Poccuiickoit @enepanuu ot 17 mapta 2008 r. Ne 351 «O mepax mno
obecnieuenno nHGoOpMaMOHHON Oe3omacHocTu Poccuiickoit denepariii Mpu UCIOIH30Ba-
HUU UHPOPMAIIMOHHO-TEIEKOMMYHUKAITMOHHBIX CETEH MEXIYHAPOTHOTO HH(POPMAIIMOHHOTO
obmeHay»

Vka3 IIpe3unnenta Poccuiickoit @enepanuu ot 16 aBrycra 2004 r. Ne 1085 «Bompocsr
DeaepaibHOM CITYKOBI IO TEXHUYECKOMY U SKCIIOPTHOMY KOHTPOJIIO)

Vkas3 [Ipesunenta Poccuiickoit @enepanuu ot 06 mapta 1997 r. Nel188 «O06 yTBepxe-
HUU MEPEUHSs CBEJCHNN KOH(PUICHIIMATBHOTO XapaKTepar»

JokTprHa uHpopMalMOHHON Oe3zonacHocTH Poccuiickoit @enepauuu. (yTBEp:KIeHA
[pesunenrom Poccuiickoit @eneparuu 9 centsiops 2000 r. Ne [1p-1895)

[TocranoBnenue IIpaButensctBa Poccuiickonn @eaepanuu ot 26 urons 1995 r. Ne 608
«O0 yrepxkaennn [TonoxkeHus o cepTuuKanyuy CpeacTB 3aTUThHI HH)OPMAITUN

[Tocranosnenue [IpaButensctBa Poccuiickoit ®enepaunn ot 26 utons 1995 r. Ne 1119
«O6 yTBepxkAeHUU TpeOOBAaHUH K 3alllUTE NEPCOHANBHBIX JAHHBIX IpHU UX 00pabOTKE B UH-
(hOpMAaIMOHHBIX CHCTEMAaX MEPCOHABHBIX JTAHHBIX)

[Toctanosnenne [IpaBurennctBa Poccuiickoit @eneparuu ot 3 depass 2012 r. No 79
«O0 ytBepxaeHUM [1ooXeHUsT 0 TUIEH3UPOBAHUN NIEATEILHOCTH MO TEXHUYECKOU 3aluTe
KOH(HICHIIMATEHON MHGOPMAITII

[TocranoBnenue IIpaBurensctBa Poccuiickoit ®@enepanuu ot 02 mapra 2012 r. Nel71
«O0 ytBepxaeHuu [lonoxeHuss 0 TUUEH3UPOBAHUU JIEATEILHOCTH MO pa3paboTKe U MPOu3-
BOJICTBY CPE/ICTB 3aIUThl KOH(UICHITMATBLHON HHOOPMALIUI

[ToctanoBnenne IlpaButensctBa Poccuiickoit ®denepannu ot 03 Hos0ps 1994 r.
Ne1233 «Ilonoxxenue o mopsake oOpamieHus: co ciay>ke0Hoil nHpopmanueld orpaHuYEeHHOTO
pacrnpocTpaHeHus B (peepaabHbIX OpraHax UCIIOJHUTENbHOU BIACTH

0) OCHOBHas JUTEpaTypa:
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Cemkun C.H., CemxnHA.H.OcHoBBI HH()OpMAIIMOHHON 0€30MaCHOCTH 00BEKTOB 00pa-
6otku nuHdopmariuu, 2000 r.

B.B. JlomapeB. be3zonacHocTh MH(DOPMAIIMOHHBIX TEXHOJOTHH. CUCTEMHBIA MOAXO,
2004 r.

B) JIOTIOJIHUTEJIbHAS JIUTEpaTypa:

b. llInatiep. CexpeTsl 1 JI0XKb. be3omacHOCTh TaHHBIX B U poBoM mupe, 2003 T.

. Cxasapos. MckyccTBo 3anuThl 1 B3ioMa undopmaruu, 2004 T.

C.C. Kopr. Teoperudeckre ocHOBBI 3amuThl nHGopmanmu, 2004 .

C.H. Cemkun u ap. OCHOBBI OpPraHWU3AIMOHHOTO OOecTneueHuss WHPOPMAIMOHHOMN
6e3omacHocTH 00beKTOB MHGOpMaTH3aiuu, 2005 r.

B.B. Jlomapes. 3amura nadopmarui 1 0€30MacHOCTh KOMITBIOTEPHBIX cucTeM, 1999 r.

B.B. MenbHukoB. be3onacHocTs uH(pOpMalMd B aBTOMAaTU3MPOBAHHBIX CHCTEMAX,
2003 r.

A.IO. Illernos. 3amura KOMIbIOTEPHON UH(POPMAIIUU OT HECAHKITMOHUPOBAHHOTO J10C-
tyna, 2004 r.

T.JI. ITapteika, [TonoB .. Uudopmarmonnas 6e3onacHocTs, 2004 r.

B.W. fpouxkun. Undopmanmonnas 6e3onacHOCTb. Y 4eOHUK A1 By30B, 2004 1.

T.H. YcrunoB. OcHOBBI MH()OPMAMOHHOM O€30MAaCHOCTH CHCTEM U CETed mepenayu
nmanabIx, 2000r.

B.A. l'anarenxo. OcHoBbl nHMOpMarmonHon 6ezonacuoctu. Kypce neknwuit, 2004 r.

TeopeTnueckre OCHOBBI KOMITBIOTEpHOUM Oe30macHOCTH. Y4yeOHoe nmocoOue ajisi By30B,
2000 .

Coxkono A.B., Crenantok O.M. llInuonckue mtyuku. Meroasl nHGOpMAIIMOHHON 3a-
IIUTH 0OBEKTOB ¥ KOMITbIOTEpHBIX cuctem, 2000 T.

A.B. TletpakoB. OCHOBBI MpPaKTHUYECKOW 3alUTHl HHpoOpMamu. YdyeOHoe mocolue,
2005r.

A.A. I'y6enxkos, B.b. baitbypun. Mudopmarmonnast 6e30macHocTh, YuebHOe nocodue,
2005r.

C.B. Jlebenb. MexcereBoe 3KpaHupoBaHue. Teopusi W MpakTHUKa 3allUThl BHEIIHETO
nepumetpa, 2002r.

B.I". IIpockypun, C.B. Kpytos, 11.B. MankeBuu. 3anura B onepaliOHHbIX CUCTEMaX,
2000r.

A.A. CubiTHUKOB. JIunieH3upoBanue u ceptuduxanus B oomactu 31, 20031

CxotT bapmen. PazpaboTka npasuit uadopmaiimonHoi 6e3omacHoctu, 2002r.

A.B. Unenues. Hauana cuctemuoii 0e3onacuoctu, 2003r.

['.®. KonaxoBud. 3amura nHGOpMAIMY B TEIIEKOMMYHHUKAIIMOHHBIX cucTeMax, 2005T.

HayuHo-npaktuyeckuid cOopHHMK. TexHMueckue CcpelcTBa 3aluThl HHPOpPMALUU,
2002r.

Buiibsim Crommuar. OcHOBBI 3anThl cetel. [Ipunoxenns u crangaptsl, 2002r.

A.A. Cokonos, O.M. Crenantok. 3anmra OT KOMIIBIOTEPHOTO Teppopusma, 2002r.

B. 3uma, A. MoanossH. be3omacHocTh r100aabHBIX CETEBBIX TeXHomorui, 2003r.

I[1. leBsanH. AHanu3 0€30MacCHOCTH YIPaBICHUS JOCTYIIOM U MH(OPMAIIMOHHBIMU T10-
TOKaMU B KOMIIBIOTEPHBIX cuctemax, 2006r.

A.A. CanepnunoB, B.A. TpaiineB u ap. YueOHnoe nmocodue. Mudopmarmonnas 6e30-
NacHOCTH npenmnpusarus, 2006r.
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Crusen Hoptkat, Mepu Kynep u np. AHanu3 TUMNOBBIX HapyllleHUHA O€30MacHOCTH B
cetsax, 2001r.

H.A. latinamakun. Pazrpanndyenue noctyna K mHGOpMalMU B KOMIBIOTEPHBIX CHUCTE-
max, 2003r.

B.A. AcanoBuu, T.I'. Maubimud. MHpopmanrionHas 0€30MMacHOCTh: aHAJIU3 U MPOTHO3
uH(pOpMaIMOHHOTO Bo3aeicTBus, 2006r.

FO.K. MenpmiakoB. 3ammura 00beKTOB U WH(GOPMAIIUN OT TEXHUYECKHUX CPEICTB pas-
BenkH, 2002r.

B.A. Konsgckuii, C.B. Jlonatkun. KomnbrorepHasi npecTynHoctb, ToM 1, 2006r.

C.A. 3aneunnkoB, U.I'. MunocnaBckas. Yueonuk HMuabopmarnmonHas 6e30macHOCTH
OTKPBITBIX cucteM, ToM 1, 2006r.

A.A. Mamok, YueO6Hoe nocobue. MudopmanronHass 6€301MacHOCTh: KOHIENTyaIbHbIS
U METOJI0JIOTHYECKHE OCHOBBI 3aluThl HHGopMmaruu, 2004r.

A.H. IIpoxona. Ob6ecneuenue MutepHet-6e30macHocTH, YueObHoe nocooue, 2007r.

YuebHoe nocobue. 3anura HHPOpMaIuU B CUCTEMax MOOWIBHOM cBsa3u, 2006T.

A.A. Mamok. Beegenue B 3amuTy MHQOpMaluMyd B aBTOMAaTU3UPOBAHHBIX CHCTEMaX,
2005r.

E.b. benog, B.II. Jlock. YuebHoe nocodue. OcHOBBI MH(GOPMAILIMOHHON 0€30MMacHOCTH,
2006r.

C.B. 3aneuynukoB u 1p. OCHOBBI TOCTPOEHUSI BUPTYaJIbHbBIX YaCTHBIX cereid, 2003r.

r) 0a3bl JaHHBIX, HTHPOPMAIIMOHHO-CIIPABOYHBIE U MMOMCKOBBIE CUCTEMBI: MHpopmalu-
oHHbIE TTpaBoBbIe cucTeMbl «KoucynbTanT [mtoc» u «["apanty;

8. ®oHA OLIEHOYHBIX CPEACTB

TecToBbIC BONPOCHI

1. Beibepute HanboJiee moaxoisiee onpeaeacHue nHpopmaruu:

a) CBEJICHUs O JIUIaX, IPeAMeTax;

b) cBeneHus o aunax, npeamerax, pakrax, COObITHX;

C) CBeJIeHHUs O JIMIIAX, IpeaMeTax, ¢akTax, COOBITUSIX, SBICHUAX U Mpolieccax He3aBU-
CUMO OT (DOPMBI UX TIPEICTABIICHUS;

d) cBeneHust 0 NMIIAX HE3aBUCUMO OT (DOPMBI UX MPECTABICHUS;

2. UadopmanmonHas cucrema — 3710 ...

a) HabOp MPOTPAMMHBIX U TEXHUYECKUX CPEJICTB;

b) ynopsmo4eHHYI0 COBOKYITHOCTh JIOKYMEHTOB, WH(GOPMAIIMOHHBIX TEXHOJIOTHH U
MPOTPAMMHO - alfapaTHBIX CPEJICTB, PEATH3YIONINX HHPOPMAIMOHHBIE POIIECCHI;

C) YHOPSI0YEHHAs] COBOKYITHOCTh JOKYMEHTOB, OTHOCSIIIUXCS K OMpe/eieHHol obac-
TH;

d) HaGop mporpaMMHBIX CPEICTB, OTHOCSIIMXCS K OJTHOM 3a7a4e;

3. UadopmaliioHHBIMU pecypcaMy Ha3bIBAOT:

a) IOKYMEHTbI (MacCHBBI JOKYMEHTOB), CYIIECTBYIOIIUE B COCTaBE MH(OPMAIIMOHHBIX
CUCTEM;

b) MOKyMEHTHI (MacCUBBI IOKYMEHTOR), CYILIECTBYIOIIUE OTAEIBHO WM B COCTABE WH-
(hopMallMOHHBIX CUCTEM;

C) AOKYMEHTBI (MacCUBbI JOKYMEHTOB), CYLIECTBYIOLIUE OTAECIBHO OT MH(POPMALIUOH-
HBIX CHCTEM;

d) Bce ompeneneHus He BEPHHBI,
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4. ndpopmaiiuio 1o CTENeHu JOCTyIa pa3AeisioT Ha:

a) OTKPBITYIO U OTPaHUYEHHOTO J0CTYyIa;

b) OTKpBITYIO;

C) 3aKPBITYIO;

d) TaliHyio U OTrpaHUYEHHYIO;

5. K uadopmanium orpaHuye€HHOTO A0CTyIa OTHOCSATCS:

a) roCyIapCTBEHHAs TailHa;

b) koHpUACHITMATbHAS THHOPMAIIHS;

C) IEpPCOHAIbHBIE TAHHBIE;

d) Bce oTBETHI BEPHBI

6. CoOCTBEHHUK UH(POPMAIIMOHHBIX PECYPCOB, CUCTEM U TEXHOJIOTUN — 3TO:

a) CyOBEKT C TIOJTHOMOYHMSMH BJIaJICHUS YKa3aHHBIMH O0BEKTaMU;

b) CyOBEKT C TOJITHOMOYHUSMHU BJIaJCHUS U MOJH30BaHUs YKa3aHHBIMU O0OBEKTaMU;

C) CyOBEKT ¢ MOJTHOMOUYMSMHU BIIQJICHUS, TIOJB30BAHUS U PACTIOPSHKEHUS YKA3aHHBIMU
00BEKTaMU;

d) Bce oTBeTHI BepHBI;

7. UndopmaniionHasi 6€300aCHOCTb SIBJIAIOTCS MEPEBOJOM Ha PYCCKUU SI3bIK aHTIIUM-
CKOIr'0 TE€pMHUHA!

a) information security;

b) information system;

c) information currency;

d) information crypto;

8. 3amuToi nHhopMaIi Ha3bIBAIOT:

a) NeATebHOCTH MO MPEA0TBPAICHUIO YTEUKH JII000H nHpOopmaIuu;

b) neAaTensHOCTh MO MPEAOTBPAIICHUIO YTEUKH 3alUIIIaeMOi HHPOPMALIUH;

C) IeATENBHOCTH MO MPEIOTBPAIICHUIO YTEUKHU TOCTYITHOW HH(OpMALINK;

d) Bce OTBETHI BEpHHI,

9. Ilox yTeukol MOHUMAKOT:

a) HEKOHTPOJUPYEMOE PACHpOCTpaHEHHUE 3alUIIaeMol MHpopManuu MmyTéM e€ pas-
TJIAIICHHS WM HECAHKITMOHUPOBAHHOTO JIOCTYTIA K HEl;

b) HEKOHTPOJHPYEMOE pacHpOCTpaHEHUE CKPBITOM MH(pOpMauu myTéM e€ pasriaiie-
HUS WM HECAaHKIIMOHUPOBAHHOTO JOCTYTIA K HEW;

C) HEKOHTPOJUPYEMOE pacipocTpaHeHue KoH(pUaAeHIMaIbHON nHpOpMauu myTémM eé
pasriamieHus Wik HeCAHKIIMOHUPOBAHHOTO JOCTyNA K HEH;

d) Bce BepHO;

10. Ilon HenmpenHaMEepEeHHBIM BO3JIEHCTBUEM Ha 3allIMIAEMYI0 MH(OPMAIUIO TOHUMA-
I0T:

a) BO3JIEWCTBHE Ha HEeE M3-3a OLIMOOK MOJb30BaTENsl, COOS TEXHUYECKUX WIIM MPO-
TPaMMHBIX CPEJICTB, MHBIX HEIICJICHAIIPABICHHBIX JCHCTBUN;

b) Bo3neiicTBUE Ha He€ U3-3a OIIMOOK MOJIb30BaTeNsl, COOSl TEXHUUECKUX CPEJICTB;

C) BO3JEHCTBUME Ha HeE M3-3a OLIMOOK I0JIb30BATENs, MPOTPAMMHBIX CPEJCTB, MHBIX
HELIEJICHAIPABJICHHBIX JICVCTBUM;

d) Bce oTBETHI BEPHBHI;

11. Yto He sBiIsIETCS XapaKTEPUCTUKON HH(DOpMAITUH:

a) CTaTUYHOCTH;

b) Tun gocryna;
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C) BpeMsl OTKJIMKA;

d) ctroumocTh co3aanus;

12. CnocoOHOCTh UH(pOPMAIIUK U3MEHSITHCS B MPOIIECCE UCTI0JIB30BAHUS — 3TO:

a) CTAaTUYHOCTH;

b) Tun noctyma;

C) BpeMsI J)KU3HU;

d) ctouMocCTh Co31aHus;

13. TIpoMexyTOK BpeMeHH, moka HHGOPMAIIHS aKTyallbHa — 3TO:

a) CTaTUYHOCTH;

b) Tum gocTyma;

C) BpeMsi KU3HU,

d) ctouMocCTh Co3aHus;

14. ITo onieHKe PKCIEPTOB CAMBIM ITPUBIIEKATEIBHBIM CEKTOPOM POCCUHCKON SKOHOMH-
KH ISl TIPECTYITHUKOB SIBIISICTCS:

a) (pMHAHCOBAs CUCTEMA;

b) kpenuTHO-(HMHAHCOBAsA CUCTEMA;

C) KpeIuTHAs CUCTEMA;

d) HeT BepHOTrO OTBETA ;

15. Kakas croumocth Oyznet Hanbosiee BeJIMKa JJis JIAaCTUKOBOM KapThl?

a) CTOMMOCTh CO3/IaHuS;

b) ctouMocTh oTepU KOHPUIECHIIMATIBHOCTH;

C) CTOMMOCTH CKPBITOI'O HApYIICHUS 11€TIOCTHOCTH;

d) croumocCTh yTpaThi;

16. K nauboiee pacnpocTpaHEHHBIM IMPABOHAPYIIIEHUAM B ceTH Internet He OTHOCHUTCS:

a) MOILIIEHHUYECKas e TEeIbHOCTD;

b) mepirocTparys 4acTHOW MEPETnCKH;

C) HapyIICHUE aBTOPCKUX U CMEKHBIX TPaB;

d) HeneranbHOE MOTYYEHNE TOBAPOB U yCIYT;

17. Yto HE OTHOCHUTCS K 3a/1a4aM WH()OPMAITMOHHONW O€30MaCHOCTH:

a) LEJOCTHOCTh U CEKPETHOCTH;

b) anekTpoHHAas MOANKUCH U JaTHPOBAHHUE,

C) YCTOMYUBOCTD CBSI3U M ONpEJICICHNUE TpauKa;

d) HeoTKa3yeMOoCTh 1 aHOHUMHOCTb;

18. K Meronam obecnieueHust ”HGOpMAIIMOHHON 6€30aCHOCTH HE OTHOCSITCSI:

a) KOpIOPaTUBHBIE;

b) aaMUHUCTPATUBHBIE;

C) IpaBOBHIE;

d) TexHuueckue;

19. Kakue MeTo bl HE OTHOCSITCS K 0OecrieueHn 0 HH(OPMALMOHHON O€3011aCHOCTH

a) MPUHYXACHUE U TIOOYKICHHE,

b) ympaBieHue JOCTYyIIOM U PETrJIaMEHTAIINS;

C) MacCKHpOBKa U MPEMNSATCTBUE;

d) CKpBITHINA TOCTYI ¥ KOTTIUPOBAHUE COOOIICHMUIA;

20. MeTob! 3a1uThl UHPOPMAITUKA MOKHO Pa3OUTh:

a) Ha TpU OOJIBIIIKE TPYIIIIHI;

b) Ha 1Be OoJIbLIIKE TPYIIIIBI;
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C) Ha YEeThIpe OOJBIIKME TPYIIIIHI;

d) Ha NATH OOJIBIIKMX TPYIIIT;

21. MeToapl, HE UMEIOUIUE MAaTeMaTHYeCKOr0 OOOCHOBAHMSI CTOMKOCTH, YAaCTO Ha3bl-
BaIOT METOJIAMHU:

a) C 4€pHBIM STUKOM;

b) C GenbIM KBaipaToMm;

¢) C KenTbIM Kpyrom;

d) Het BepHoTro 0oTBETA;

22. MeTobl, QyHKITMOHUPYIOITUE TIO MPUHIIUAITY ''Y€pPHOTO SIIUKA", Ha3bIBAIOT

a) Security Through Obscurity;

b) System Through Obscurity;

c) Security Through;

d) System Obscurity;

23. Meton (pu3mdeckoro nperpaxkaeHust MmyTH 3JI0YMBIIUIEHHUKY K HH(OpMAaIIK:

a) yIpaBJICHUE JOCTYIIOM;

b) MackupoBKa;

C) IpUHYX/ICHUE;

d) noOyxnaenue;

24. Meton 3amiuThl THGOPMALIMH IIyTEM €€ KpUIITOrpaduuecKoro npeoOpa3oBaHums:

a) [Ipunyxnenue;

b) IToOyxnenue;

c) MackupoBka;

d) yripaBiieHHE TOCTYIIOM;

25. KommiekcHOE MOHATHE, 0003HAYAIOIIEe COBOKYITHOCTh METOJIOB U CPENCTB, MPEI-
HA3HAYEHHBIX JIJI1 OTPAaHUYECHHS IOCTYTa K pecypcam:

a) YIIOJIHOMOYHBaHUE;

b) Kortponb moctyma;

c) Ceptudukanms;

d) Het BepHoro otBera;

26. OCHOBHBIMH XapaKTEPUCTUKAMU 3alUIAEMO HHPOPMALINH SABIISIOTCS:

a) KOHPUACHITUATHHOCTD, IIEJIOCTHOCTh U CTATUYHOCTH;

b) KOHPUACHITNATHHOCTD, IIEJIOCTHOCTh U JTOCTYITHOCTH;

C) ayTeHTU(DUKAIUS, [IEJIOCTHOCTh U IOCTYITHOCTb;

d) ayrenTudukaims, CTaTHMHOCTb U BPEMS CO3/IaHUs;

27. V3BecTHOCTH cojiepKaHUs MHPOPMALMHU TOJIBKO HMEIOIIMM COOTBETCTBYIOIIUE
MOJIHOMOYHSI CYOBEKTaM — 3TO:

a) LlenocTHOCTB;

b) Cratu4HOCTS;

¢) KonbunennuanpHOCTh;

d) Ayrentuduxamus;

28. HensmeHHOCTh HHGOPMAIIUU B YCIOBHX €€ CIIy4allHOTO U (WJIM) TpeJHaMEPEeHHO-
T'0 UCKAXCHHS M Pa3pyIICHHS — ITO:

a) LlenocTHOCT®H;

b) KonduneHmumaisHOCTS;

¢) JocTynHocTs;

d) Unentuduxanus;

35



29. Bo3MOXHOCTh TIOMy4YeHUs] HHPOpMAIK WK WHHOPMAIIMOHHON YCIYTH 32 MPHEM-
JeMoe BpeMsl — ITO:

a) KOH(UICHITUATLHOCTB;

b) 11€710CTHOCT;

C) IOCTYTHOCTb;

d) cTaTU4HOCT®H;

30. IToTeHIHMAIBHO BO3MOXKHOE COOBITHE, ACHCTBHE, MPOIECC WIN SBICHUE, KOTOPOE
MOKET MPUBECTU K U3MEHEHUIO (YHKITMOHUPOBAHKS KOMITBIOTEPHOMN CUCTEMBI:

a) ys13BUMOCTb;

b) araka;

C) yrpo3a;

d) HET BepHOTO OTBETA;

31. Bo3MOXHOCTh BO3HUKHOBEHHS Ha KaKOM-JTHOO 3Tare >KM3HEHHOTO ITHKJIa KOMITbIO-
TEPHOU CHUCTEMBI TAKOTO €€ COCTOSHUS, MPU KOTOPOM CO3AIOTCS YCIOBHS IS peanmn3allin
yrpo3 6e30nacHOCTH HHPOPMALIUH - 3TO:

a) aTaka;

b) yrposa;

C) YSI3BUMOCTb;

d) cTaTUYHOCTB;

32. Jle¥icTBusl, MPEANPUHUMAEMbIE 3JI0YMBIIIIICHHUKOM, KOTOPBIE 3aKJIFOYAIOTCS B I10-
MCKE U HCIIOJIb30BAHUHU YSI3BUMOCTEH HHPOPMALIUU — 3TO:

a) CTATUYHOCTH;

b) araka;

C) yrposa;

d) uzbsH;

33. Knaccuduxaruto yrpo3 Ub MOKHO BBITIOJHUTE TTO HECKOJIBKUM KPUTEPHUSIM:

a) Mo acreKkTy HH(OOPMAITMOHHON 0€30MacCHOCTH;

b) Mo koMmoHeHTaM UH()OPMAILTMOHHOU CUCTEMBI;

C) 1Mo crmoco0y OCYIIECTBICHMUS;

d) Bce OTBETHI BEPHBI;

34. KondunennuansHas nHGopMaIys MOKeT ObITh pa3jielieHa Ha:

a) MPEAMETHYIO U CITy>KEeOHYI0;

b) ciykeOHYI0 U 3aKPBITYIO;

C) MPEAMETHYIO M OTKPBITYIO;

d) OTKpBITYIO U 3aKPBITYIO;

35. lenocTHOCTh HHpOPMAITUK MOXKET OBITH pa3jieicHa Ha:

a) CTaTUYECKYIO U JUHAMHYECKYIO;

b) cTaTuyeckyro u CIyKeOHY10;

C) CIYXEOHYIO U JTUHAMHUYECKYIO;

d) Bce BepHO;

36. [IpumepoM HapyIIeHUs CTaTUYECKOMN IIEIOCTHOCTH HE SIBJISETCS:

a) BBOJ] HEBEPHBIX JIaHHBIX;

b) HECAaHKITMOHMPOBAHHOE U3MEHEHHE JIAHHBIX;

C) U3MEHEHHE MTPOTPAMMHOTO MOIYJISI BUPYCOM;

d) BHECeHHE TOMOJIHUTETHHBIX MTAKETOB B CETEBOM TpaduK;

37. IlpumepoM HapyIIeHUs TUHAMWYECKOM IIEJIOCTHOCTH HE SIBIISCTCS:
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a) HapyIICHHE aTOMapHOCTH TPaH3aKIIUH;

b) BHeceHUE NOMOJHUTEIbHBIX TAKETOB B CETEBOM Tpaduk;

C) HeCaHKIIMOHUPOBAHHOE U3MECHECHUE JaHHBIX;

d) nyGnupoBaHue JaHHBIX;

38. Yrpo3sa oTkaza city»0 MOXKET ObITh pa30uTa Ha CIACAYIOIIUE THIIBI:

a) 0TKa3 MoJib30BaTeNeH;

b) BHyTpeHHUI 0TKa3 UHPOPMAITUOHHON CUCTEMBI;

C) OTKa3 moIep KuBaroiel HHOPACTPYKTYPHI,

d) Bce oTBETHI BEPHBHI;

39. Uto He oTHOCUTCS K BHyTpeHHeMy oTkazy UC:

a) OIIMOKHU TIPH MEPEKOHPUTYPUPOBAHUN CUCTEMBI;

b) 0TKa3bl MPOTPAMMHOTO U allIapaTHOTO 00ECTICUCHHUS;

C) pa3pylleHUE JaHHBIX;

d) HapyiieHue paboThl CUCTEM CBSI3H;

40. Yto HE OTHOCHUTCA K OTKa3y CIIyXO:

a) HapylIeHue pabOThl CUCTEM CBSI3H;

b) pazpyiilieHre U NOBPEXKACHUE TTOMEIIEHUIA;

C) HapylleHue paboThl JIEKTPONUTAHNUS,

d) pa3pyliieHue 1aHHbIX;

41. Hapymutenu kiacCuGUIUPYIOTCS IO OJHOMY U3 CIEAYIOIINX KPUTECPHUEB:

a) ypoBeHb MpohecCUOHATBLHOM MOArOTOBKH MPOTUBHUKA,

b) Tun 10CTyIa NPOTUBHUKA K CUCTEME;

C) criocoObl aTaKw;

d) Bce oTBETHI BEPHBHI;

42. BbICOKOKBAM(UIIUPOBAHHBINA CIEIIHMAIIUCT, CTPEMSIICCs 000NTH 3alIUTy KOMITb-
FOTEPHON CUCTEMBI:

a) Kpsikep;

b) Xa0;

c) Xakep;

d)IO3ep;

43. Haubompmryro yrpo3y UC cocTaBisroT:

a) FOzep;

b) AreHr;

c¢) Xakep;

d) Kpsikep;

44, Ha cxoibKO OOJIBIIMX KJIACCOB ACIATCS KaHaIbl yTeUKU UH(POPMAIUH:

a) [lpa;

b) Tpu;

c¢) Yertsipe;

d) [Tsars;

45. YTO HE OTHOCHUTCA K KOCBEHHBIM KaHaJIaM yT€UKU WH(OpMaLIUU:

a) TUCTAHIIMOHHOE BUICOHAOIIOICHUE;

b) ucmoap30BaHNE MOACTYIINBAIOIINX YCTPOUCTB;

C) mepexBaT MOOOYHBIX ICKTPOMATHUTHBIX U3TyUYCHUN U HABOJIOK;

d) xumenne Hocutenei HHGOPMAIIHH;

46. Kakas yrposa oTKaza CIyX0 YCTpaHSETCS aJIMUHUCTPATHBHOIPABOBBIMU METO/1a-
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MMH.

a) OTKa3 MOJIb30BaTeNIeH;

b) oTka3 mporpaMMHOI0 00ECIICUCHHS;

C) HapylIeHue paboT CUCTEM CBA3H;

d) pa3pyiieHre U MOBpEXICHNE TTOMEIICHHHA

47. K xaHanam, pearnosararonmM H3MEHECHUE 3JIEMEHTOB HH(DOPMAITMOHHOW CTPYKTY-

bl OTHOCUTCSI:

a) HAMEPEeHHOE KONupoBaHue (paitioB U HOCUTENIECH HHPOPMAIIUU;
b) MackupoBKa MOJ APYTHUX MOJIH30BATEICH, MyTEM MOXUIICHUE HICHTUPHUITUPYIOIEH

X UHPOPMAIIUU;

C) XUIIIEHUE HOocUuTeNel nHdopmaIuy;
d) He3aKOHHOE MOJKIIIOYEHUE CIIEIUATBLHON PErUCTPUPYIONIEH anmaparypbl K YCTPOU-

CTBaM CBA3H.

— 3TO:

48. YTo OTHOCHUTCS K KaHalaM, He TpeOyromuM n3MeHnenue snemeHToB UC
a. HaMepeHHOe KonupoBaHue (ailyioB U HOcUTeNed UHPOpMAIUK;

b. He3aKOHHOE MOJKIIOYCHHE CIIEIUATBHON PErUCTPUPYIONICH anmapaTyphl;
C. 3I0YMBIIIIJIEHHOE U3MEHEHHUE POTpamm;

d. 3MOyMBINITICHHBIN BBIBOJ U3 CTPOS CPECTB 3aIIUTHI MH(POpMAIIHH;

49. Kakast HalpaBJICHHOCTh aTak HEBEPHO chopmynupoBaHa?

a) aTaky Ha YPOBHE ONEPALIMOHHON CUCTEMBI;

b) aTaku Ha ypOBHE CUCTEMHOT'O aIMUHUCTPATOPA;

C) aTaky Ha YPOBHE CETEBOTO MPOTPaMMHOI0 00€CIICUEHHUS;

d) aTaku Ha ypoBHE CUCTEM yIpaBlieHUs 0a3aMH JTaHHBIX.

50. K xakomMy Tumy atak OTHOCUTCS IPOCIIYIINBAHHE [1€PEIaBAEMbIX COOOIIECHU:
a) [TaccuBHas araka;

b) Moaudukarus moToka TaHHBIX;

c) [ToBTOpHOE HCIIOIB30BAHNUE;

d) OTka3 B 00CTyKMBaHUU;

51. AUC - 310:

a) aBTOMaTH3UpPOBaHHasl HH(GOPMAIIMOHHAS CPENIA;

b) aBTOMaTH3UpOBaHHAs HHGOPMAIIMOHHAS CXEMa,

C) aBTOMaTH3UpPOBaHHasl HH(OPMAIIMOHHASI CUCTEMA;

d) aBTOMaTH3MpoOBaHHAs UHPOPMALIUOHHASL CTPYKTYpa;

52. [lpuHuunsl obecreueHust ”HGOPMaITMOHHON O€30MMaCHOCTH:

a) CUCTEMHOCTb, KOMIIJIEKCHOCTb, HEMIPEPHIBHOCTH;

b) cTaTUYHOCTH, KOMIUIEKCHOCTb, IOCTYITHOCTb;

C) KOMIUIEKCHOCTb, LIEIOCTHOCTb, JOCTYITHOCTH;

d) uenocTHOCTh, CUCTEMHOCTh, OTKPBITOCTb;

53. Bb10Op METOA0B M CPEJCTB, HAIIPABIECHHBIX HAa IPOTUBOICUCTBUE KOMIUIEKCY YTpO3

a) I{emoCTHOCT®R;
b) CHCTEMHOCTB;
¢) KommiekcHOCTb;
d) HenpeprIBHOCTB;
54. Bo3MOXKHOCTb U3MEHEHUs TpuMeHsieMbix cpeactB MC — 3to:
a) KoMIuieKCHOCTB;
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JcC:

CTH.

b) 'mbxoCTH;

¢) HernpepbIBHOCTB;

d) LlenoctHOCTD;

55. Camas pacnpocTtpaneHHas opMaabHasi MOJENb JOCTYyNa K TaHHBIM:

a) MannatHas;

b) JluckpeunoHnHas;

c¢) moxenb buba;

d) mogens Kmapka;

56. B nuckpenroHHOM MOETN OTHOLIEHUS] CYOBEKTHI - OOBEKTHI MPEICTABICHBI B BU-

a) Tabmui,

b) Marpuir;

c) Cxewm;

d) Bce BepHO;

57. B xakoii MOAeIH TOCTYIIa KaXKIOMy OOBEKTY CHCTEMBI TIPHCBOCHA METKA CEKPETHO-

a) monenb Knapka;

b) nuckpenronHas;

C) MaHAaTHAas;

d) monens buba;

58. lleHTpanbHBIN JEMEHT CHUCTEMBI 3allUThl, KOTOPBIH HICHTH(GUIHPYET CYOBEKTHI,

OOBEKTHI U ImapaMcCTphI 3alIpalliiBaACMOI0 AJOCTYIIA CY6’[>CKTOB K 00BEKTaM:

a) MouuTop 6e30macHOCTH

b) ckanep;

¢) MojieM O€3011acHOCTH;

d) mmHa 6e30macHOCTH;

59. K anMHHHUCTpAaTUBHOMY YPOBHIO HWH(OPMAITMOHHONW 0€30TaCHOCTH OTHOCSTCS JeH-

CTBHU O6IH€FO XapakTepa, MpCAIPUHUMACMBIC:

a) pyKOBOJICTBOM OpraHU3alliu

b) Ilepconanom opranuzauu

c¢) Ilonp3oBarensiMu

d) Her BepHoro orBeTa

60. V3 CKOMBKHUX YPOBHEH JeTAIM3aIMKA COCTOUT monuTHKa 6ezonacHoctu UC:

a) Tpex

b) Yerpipex

c) JIByx

d) Ilsatu

61. [lonmuTuka 6€30MacCHOCTH BEPXHETO YPOBHS, 3aTparduBaiolias BCe OPraHU3AIMIO B

LIEJIOM, BKJIFOUAET B CEO:

a) peueHue cHOpMUPOBATh WIM HU3MEHUTh KOMIUIEKCHYIO IporpamMmmy oOecredeHus

nH(OPMAITMOHHON 0€30MTaCHOCTH;

b) bopmynupoBaHue 11€1€i opraHu3ai B 00JacTH HHOOPMAITMOHHONW 0€30TacHOCTH,

OIIPCACIICHUC 06H_[I/IX HaHpaBHeHI/Iﬁ B JOCTHMXKXCHHNHU JaHHBIX ueneﬁ;

¢) obecricueHUEe HOPMATUBHOM 0a3bI JIJIsI COOIOACHNS 3aKOHOB M MIPABHII;
d) Bce oTBETHI BEPHBHI;
62. Camas pacripocTpaHeHHas ceTeBas Oc:
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a) Novell Netware;

b) MS Windows;

c) UNIX;

d) Os/2;

63. Hambonee pacmpocTpaHEHHBIMH METOJaMHU HECAaHKIIMOHHPOBAHHOTO JOCTYIa B
oneparmoHHoi cucreme Unix siBIsieTCS:

a) [To3BossroNIFie HECAHKITMOHUPOBAHHO 3AITYCTUTh UCTIOTHIEMBIA KOJT;

b) [To3Bosstronre 000NTH yCTaHOBIEHHBIEC Pa3TPaHUYEHUS MIPaB IOCTYIA;

c¢) TposiHCKHE TPOrpaMMBl;

d) Ilo3Bosstoniye OCYIIECTBUTh HECAHKUIMOHUPOBAHHBIC ONEpallMU YTECHUS/3aIUCH
(balIoBBIX U APYTUX 0OBEKTOB;

64. Haubonee pacnmpocTpaHEHHBIMH METOJAaMU HECAaHKIMOHMPOBAHHOIO JIOCTyIa B
oneparmoHHoi cucreme Windows siBisieTcs:

a) [lo3Boudronrie HECAHKIIMOHUPOBAHHO 3aIYCTUTh UCIIOIHIEMBIA KOJT;

b) Ilo3Bosronrie 000MTH YCTAaHOBJIEHHBIE PA3rPAHUYEHHUS MIPAB JOCTYIIA;

¢) TposiHCKHE TporpaMMBl;

d) IlosBomstomue OCYyIIECTBUTh HECAHKIMOHHPOBAHHBIC OMEpalliU YTECHUS/3AIUCH
(alIoBBIX U APYTUX OOBEKTOB.

65. Uto He otHOCUTCs K HegoctaTkaM OC Windows?

a) HEBO3MOKHO BCTPOEHHBIMH CPEACTBAMHU rApaHTUPOBAHHO YJAJISATh OCTATOUHYIO WH-
dbopmaruio;

b) He obecrneuuBaeTcsi perucTpaius BblAaud JOKYMEHTOB Ha "TBEpAYHO Komuio'", a
TaK)K€ HEKOTOPbIE IPyrue TpeOOBAHUS K PETUCTpaLMK COOBITHIA;

C) HEBO3MOXKHO B OOIIEM cllydae OOECHeUuTh 3aMKHYTOCTh (MJIM LIEIOCTHOCTH) TPO-
I'PaMMHOMU Cpebl;

d) HEBO3MOKHO BCTPOCHHBIMHU CPECTBAMHU 00ECIIEUNTh OTHOTY CHUCTEMBI

66. 13 ckoapKHX ypOBHEH COCTOMT MpPaBOBOE obecmedeHne WH(pOpMaAImoOHHOW 0e30-
NacCHOCTH:

a) IByX YpOBHEH;

b) Tpex ypoBHeii;

C) YETBhIPEX YPOBHEW;

d) msaTH ypoBHEI;

67. UTo u3 mepedrcieHHOTO HEe BXOAMUT B TEPBBIM YPOBEHb MPABOBOTO OOECICUCHUS
nH(pOpMaIIMOHHOM 0€30TaCHOCTH:

a) Koncrurynust PO (cT. 23, nmpaBo Ha TaliHy EPENUCKH);

b) I'paxxnanckuii kojmekc P® (ct. 139, Bo3MmerieHne yOBITKOB OT yTEUeK);

c¢) ®eaepanbHbIi 3akoH "O rocynapcTBeHHOM TaliHe";

d) mocranornenus [IpaButenscTa PO;

68. UTo U3 mepeyucieHHOro He BXOJIUT BO BTOPOMl YPOBEHb MPABOBOTO 00ECIICUECHHUS
UHGOPMAITMOHHOMN 0€30M1aCHOCTH:

a) ykassl [Ipe3uaenra PO;

b) nocranosienus [IpaBurenscrBa PD;

¢) Yronosusiii kogekc PD (ct. 272-274, HenpaBOMEPHBIN JTOCTYM, PaCIpOCTPaHEHUE
BHUPYCOB, HAPYIICHUE MTPABUJI KCILTyaTaIllHN );

d) mocraHoBienus mienymoB Bepxosaoro Cyna PD;

69. CTpyKTypHBIE JIEeMEHTHI HallUOHAJILHOW 0€301MacHOCTH:
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a) [lonmutnueckas;

b) DxoHOMUYECKAS;

c) Boennas;

d) Bce OTBETHI BEpHHBI;

70. Kak Ha aHTTMIICKOM MUIIETCS TEPMUH YSI3BUMOCTD:

a) Vulnerability;

b) Secure;

c) Source;

d) Vain;

71. Cuctemy HalMOHAIbHON 0€30MaCHOCTH 00pa3yeT:

a) OpraHbl 3aKOHOJIATEIbHON, UCTIOJIHUTEILHON U CYJIeOHOM BIIaCcTeH;

b) rocynapcTBeHHBIC, OOIIECTBEHHBIC U MHBIC OPTaHU3alMA U O0BETUHCHHUS;

C) rpakaaHe, IPUHUMAIOIIME Y4acTue B 00ecreueHu 0€30MacHOCTU B COOTBETCTBUU C
3aKOHOM,;

d) Bce oTBETHI BEPHBIL;

72. B kakoM rony yTBepxkiaeHa JlokTpuHa uHdpopmanmonHoi 6e3onacHoctu Poccuii-
ckoil Denepanuu:

a) 1998;

b) 2000;

c) 2002;

d) 2004;

73. YUTo HEe OTHOCUTCSI K OCHOBHBIM MPUHIIUIIAM 00€CIIeUeHHUsI HAIIMOHAIBLHOM Oe3omac-
HOCTH:

a) 3aKOHHOCT;

b) cobmrogenue OalaHca KU3HEHHO Ba)KHBIX MHTEPECOB JIMYHOCTH, OOIIECTBA U TOCY-
JapCTBa;

C) B3aWMHasi OTBETCTBEHHOCTh JIMYHOCTH, OOIIECTBA W TOCYJApPCTBA MO 00ECTICUCHUTO
0e301acHOCTH;

d) cHCTEMHOCTB;

74. K mpaBoBbIM MeTO1aM obOecriedeHrs] THPOPMAIIMOHHOM 0€301aCHOCTH OTHOCSIT:

a) pa3paboTKa COBPEMEHHBIX METOAOB U CPEJCTB 3alIUTH HHPOPMAIIH;

b) onpenenenrne OTBETCTBEHHOCTH (PU3MUECKHUX U FOPUINIESCKUX JIHII,

C) YCUJICHUE KOHTPOJIS 32 pa3BUTHEM MHGOPMAIIMOHHOTO phiHKa Poccuu;

d) moBbIIIEHNE CTETIEHH 3AIIMIIIEHHOCTH 3aKOHHBIX HHTEPECOB IPaXK/IaH;

75. Korna Obu1 nipunar ®enepanbHbiii 3akoH "O0 uHbOpMaluu, uHpopMaTu3auum u
3ammuTe uHpopMaIuu:

a) 2004,

b) 1995;

c) 2008;

d) 1998;

76. OT KaKoro apabCcKoro ciaoBa MpoucxoauT TepmuH mudp:

a) CuMBour;

b) ITaposp;

¢) Ludpa;

d) Kon;

7'7. Kak nepeBoIuTCsI CJIOBO KpunTorpadusi:
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a) TaitHomUCB;

b) Pykonucs;

¢) Anroputw;

d) ITapons;

78. YeM 3aHumaeTcst Kpunrorpadus:

a) COCTaBJIEHUEM AJITOPUTMOB HIK(poBaHUs UHPOPMALIUK;

b) cocTaBneHrneM aaropuTMOB Mepeaadn HHGOPMAIIHH;

C) COCTaBJICHUEM MPUKIIATHBIX TPOTPAMM;

d) cocTaBneHnEM HHCTPYMEHTAIBHBIX POTPaAMM;

79. UccnenoBanue kpunrorpapuueckux airOpuTMOB C IEIbI0 OIEHKH UX CTOMKOCTH U
MOKCKa CIa0bIX MECT Ha3bIBACTCS:

a) Kpunrorpaduei;

b) Kpumnnoananuzom;

¢) Hludposanuem;

d) KonupoBanuem;

80. IIporecc mpeoOpa3oBaHUs OTKPHITOTO TEKCTa B IMU(PPTEKCT HA3BIBACTCS:

a) Enciphering;

b) Deciphering;

c) Cryptanalysis;

d) Algorithm;

81. Ipouecc mpeoOpa3zoBanHus MU(YPOBAHHOTO TEKCTA B UCXOIHBIN HA3BIBACTCA:

a) Enciphering ;

e) Algorithm;

) Deciphering;

g) Cryptanalysis;

82. DnemMeHT MO3BOJSIONINI BEIOpaTh OJJHO KOHKPETHOE MPEeoOpa3oBaHne U3 MHOKECT-
Ba IpeoOpa3oBaHU — ITO:

a) Kirou;

b) ITaposp;

c) Kox;

d) Mudp;

83. PackpeiTre kiroua mudpoBaHus 6€3 MPUBICUYCHUS METOAOB KPUITOAHAIN3A HA3bI-
BaeTCH:

a) Kommpomerarueii;

b) Kpunroananuzowm;

¢) HludpoBanuem;

d) Kpunrorpadueii;

84. Kakas u3 mepeuncIeHHbIX 3a/1a4 He OTHOCUTCS K 3aJadaM KpunTorpaduu:

a) CeKpeTHOCTb;

b) LlenocTHOCTR;

c) AyteHTuduKaIms;;

d) CucteMHOCTD;

85. Beibepute B2 OCHOBHBIX THIA KPUOTOTPahUIECKUX AITOPUTMOB:

a) CUMMETpPUYHbIE U ACUMMETPUYHBIE;

b) CuMmMeTpuYHbBIC U ITUKINIECKUE;

¢) CTpyKTypHBIC U IUKIMYECKHE;
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d) biouHble 1 aCUMMETPUYHBIE;

86. B xakux anropuTMax K04 pacim@poBaHUs COBIAIACT C KIFOUOM 3aIu(poBaHus:

a) biouHpIx;

b) [ukiueckux;

¢) CUMMETPUYHBIX;

d) AcUMMeTpUYHBIX;

87. B coBpemMeHHBIX mHdpax MPUMEHIETCS MPUHITHUIL:

a) Kepxxoddca;

b) Xodmana;

c) lllenoHa;

d) D1 rammens;

88. Kpunrorpaduueckue ycTponcTBa MCEBAOCTYYaHHBIX YUCENT — 3TO:

a) Craprep;

b) I'eneparop;

c¢) luna;

d) Maructpans;

89. IlocnenoBaTenbHOCTH IIArOB, KOTOPBIE MPEANPUHUMAIOT JABE MJIM OOJBIIOE KOJH-
YEeCTBO CTOPOH TSI COBMECTHOTO PEIIeHUs 3a]Ja4l — 3TO:

a) Ayzut;

b) IIpoToxou;

c) AyteHTuduKanus;;

d) UnenaTudukanms;

90. K ocHOBHBIM KpHUNITOTpaPUUECKUM TPOTOKOIAM HE OTHOCST:

a) OOMEH KJII0UaMH;

b) ayTenTudUKaIUIO;

) (G POBYIO MOATHCE;

d) naTupoBanmue;

91. Yto me otHOCHTCS K CepBricam 0€301MacHOCTH:

a) UACHTH(PUKAIUS U ayTeHTHPUKAIUS;

b) lludposanue;

C) UHBEPCHSI MapoJIei;

d) KOHTPOJIb IETTOCTHOCTH;

92. Yto He OTHOCHUTCS K paszjienaM KpUnrorpaduu:

a) CHMMETpUYHBIE KPUIITOCUCTEMBI;

b) Cuctemsbl 3JIeKTPOHHOM MOJIITUCH;

¢) YnpapieHue nepeaayueii JaHHbIX;

d) Ynpasienue kirodamu;

93. Kakoro mmudpa He CylIeCTBYET:

a) [ludp Le3aps;

b) ludp Kapnano;

c) lludp Tpucemyca;

d) udp Xaptay;

94. HaGop mpoCTBIX JOTUYECKUX MPaBUJ, JIETKO MPUMEHUMBIX Ha MPAKTUKE M TO3BO-
JISTFOIIUX BBISIBUTH OT/IEIBHBIE U3BSIHBI KpUNTOTpadhUIECKUX POTOKOJIOB:

a) ban — noruka;

b) Ilan — noruka;
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c) Pan — noruka;

d) ®an — noruka;

95. IIpouecc moATBEPKAEHUS MOAJTMHHOCTH MOJIB30BATENs — 3TO:
a) Unentudukanms;

b) Ayrentudukarmus;

¢) Meronomnorus;

d) UnaTerpamus;

96. Kakum mmdpom siBnsiercs DES

a) CHMMETPUYHBIM;

b) ACUMMETPUYHBIM;

¢) CTpyKTypHBIM;

d) Kackamgubim;

97. Ckonpko KiIIOUEH Hajo mepeOpaTh I B3moma anroputma mudpoBanus DES

,KOTOPBIN UMeeT pabouyro AuHy 56 OUT:

a) 2 56

b)25

c) 562

d)26

98. Kak nmo-apyroMmy Ha3bIBalOT KJIIOU MIM(PPOBAHUS:

a) CmeHHbIi mudp;

b) CMeHHBIHN AIEMEHT;

c) CmeHHast OyKBa;

d) CMeHHBIN CUMBOJI;

99. Kakoro tumna 31eKTpOHHON MOJIUCH HE CYILIECTBYET:
a) DSA;

b) RSA,

c) DTS;

d) CPO;

100. Kakum mmdpom sBisietcst RSA:

a) CUMMETPULHBIM;

b) ACUMMETPHUYHBIM;

¢) CTpyKTypHBIM;

d) Komma3uuoHHbIM;

101. Yto He OTHOCHUTCS K OCHOBHBIM aIlllapaTHBIM CPEACTBAaM 3aIlUTHI HH(POPMAIIHH:
a) TUTACTHUKOBBIE KapThI;

b) 2JIeKTpOHHBIE 3aMKHU;

C) MarHUTHBIE KapThl;

d) Bug€O KapTHI;

102. Kaxoii u3 mepeurciaeHHbIX YPOBHEH MpeayCMaTpPUBACT JIOTMYECKYIO 3allUTy HH-

dbopmaryu:

IIUH;

a) BHenHuil ypoBeHb, OXBATHIBAIOIINI BCIO TEPPUTOPHUIO pacrionoxkenus BC;
b) YpoBeHb OTEIBHBIX COOPYKEHUN WIIH TOMEILIEHUH;
C) YPOBEHb TEXHOJIOTHYECKUX MPOIECCOB XpaHEHUs, 00paObOTKH U Tiepeaaun uapopma-

d) Yposens xommnonenToB BC;
103. Kako#i u3 nepeyuciaeHHbIX KJIACCOB HE OTHOCHUTCS K KilaccaM 3alluThl UH(OpMa-
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O

a) duznueckuit;

b) IIporpamMmHoO-anmapaTHbIii;

c¢) TexHoJIOrHYECKHUIA;

d) OpranuzanvoHHBI;

104. Kakue u3 nepevyucIeHHbIX CPEJICTB NPUMEHSIOTCA sl (PU3NYECKON 3allUThl UH-

dbopmaryu:

a) Ta3epHBIE U ONTUYECKUE CUCTEMBI;

b) MexaHUYECKHE U PIICKTPOHHBIC 3aAMKH;

C) TEJIEBU3UOHHBIE CUCTEMbI HAOIIOACHMS;

d) Bce BepHO;

105. dns peructpammu coobiTuii noaxatoueHust kK BC Benercs:

a) Buneona0Omroienue;

b) baza naHHbIX;

¢) Ayaur;

d) Ilporokon;

106. 3ammra ot HCJI co cTOpoHBI moJIb30BaTeseil B COBPEMEHHBIX CUCTEMAaX B OCHOB-

HOM PCaIN3yCTCA:

a) mapoJibHasl 3aIUTa;

b) ayrenTuduxanus;

¢) uaeHTUpUKALIHS;

d) Bce BepHO;

107. Kakoli W3 mepedrcleHHBIX CIOCOO0B HE HMCHONB3YeTCs s ayTeHTU(UKAIUH

ITIOJIB30BaTCJIA:

a) 3aMpoc CEKPETHOTO MapoJis;

b) mpuMeHEeHHEe MUKPOTIPOIIECCOPHBIX KApTOUEK;

C) OMOMETPUYECKUE CPEICTBA;

d) HatupoBanue;

108. CnoxHbIi BapHAHT 3IEKTPOHHOTO KIIF0Ya — 3TO:

a) [InactukoBas kapra;

b) XKeron;

¢) Mudp;

d) Ioamnuce;

109. 13 MHOKecTBa CYIIECTBYIOIIUX CPEICTB AyTEHTU(PHUKAIINN, HAnOO0JIee HaIe)KHBIMU

SABJIAROTCS .

a) CpeICTBA paclO3HaBaAHUS;
b) GuomeTpuvecKue CpeICTBa;
C) BIEKTPOHHBIN KIIIOY;
d) MEKpOTIPOTIECCOPHBIE KAPTOUKH;
110. Yto HE OTHOCUTCS K OMOMETPHUUECKUM CPEJICTBAM:
a) OTrnevaTok najibla;
b) Ceruatka ria3a;
¢) I'onoc;
d) Nwms;
111. Coop u nakoruienune nadopmaimu o coosrtusix UC — 3to0:
a) [IporokonupoBanue;
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b) Aynwur;

C) JKypHaJI JaHHBIX;

d) Cunres;

112. Ananu3 HakorieHHOW MHGOpPMAIMU, MPOBOJUMBINA ONEPATUBHO WJIM MEPHOIUYE-
CKU:

a) Cunres;

b) IIpoTokonupoBanue;

) Aynur;

d) Her mpaBunsHOTO BapuaHTa,

113. [Ipu npOTOKOIMPOBAHUN PEKOMEHYIOT 3aMMChIBATH CIEAYIONLYI0 HH(DOPMAITUIO:

a) /lata u Bpemsi COOBITHS;

b) PesynbpTar coOBITHS;

¢) Mcrtounuk 3anpoca;

d) Bce BepHO;

114. UcnonHseMblil WM UHTEPHPETUPYEMBII MPOrPpaMMHBIN KO/, 00J1aJal0luii CBOM-
CTBOM HECaHKIIMOHMUPOBAHHOTO PACHIPOCTPAHEHUS M CAMOBOCTIPOM3BEICHHUS:

a) mapasur;

b) Bupyc;

C) MpU3PAK;

d) HET BEpHOTO OTBETA;

115. [To ocoOGeHHOCTSIM peanu3yeMoro ajaropuTMa BUPYChI IEISATCS Ha:

a) CryTHUKH, CTEJICHI, Tapa3uThl, IPU3PAKH;

b) cTenckl, CIyTHUKH, IPU3PAKH, YEPBHU;

C) Mapa3uThl, MPU3PaAKU, YEPBH, CTEIICHI;

d) HeT BepHOTO OTBETA;

116. PexsiamHasi pacchuika — 3TO:

a) Cnak;

b) Crmam;

c¢) Cnap;

d) Carc;

117. Yto HeoOX0AMMO UMETH ISl MPOBEPKU HA BUPYC KECTKOTO JIUCKA!

a) 3alIUILIECHHYIO IPOrPaMMYy;

b)3arpy3o4Hyro nmporpamMmmy;

¢) daiis1 ¢ aHTUBUPYCHOU MPOTPaAMMOii;

d) aHTUBHPYCHYIO IPOrPAMMY, YCTAHOBIIEHHYIO Ha KOMITbIOTED;

118. OCHOBHBIMU NTYTSIMU IPOHUKHOBEHUS] BUPYCOB B KOMIIBIOTEP SIBISIOTCS:

a) ['ubkue nuckw;

b) KommnerotepHblie ceTu;

¢) bonbHO# TTOIBE30BATENb;

d) Bce BepHO;

119. KoMnbroTepHbIE BUPYCHI:

a) BO3HHUKAIOT B CBSI3U CO COOSIMH B ammapaTHBIX CPEACTBAX KOMIIBIOTEPA;

b) numryTCs MFOABMU CHIEIUATBHO ISl HAHECEHUS yiepoa;

C) 3apOXKIAI0TCA MPU padOTE HEBEPHO HAMMCAHHBIX MPOTPAMMHBIX MPOIYKTOB;

d) ABISIOTCS ClENCTBHEM OITUOOK B OMEPAIMOHHON CUCTEME;

120. 3arpy30uHble BUPYCHI XapaKTEPUIYIOTCS TEM, UTO:
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a) MOpaXkaroT 3arpy30YHbIE CEKTOpA JUCKOB;

b) mopaxkaroT mporpaMmMbl B Ha4alsie UX paboThI;

C) 3aIlyCKalOTCs MPHU 3arpy3ke KOMIbIOTEPa;

d) U3MEHSI0T BeCh KOJI 3apaskaeMoro (aitia

121. MoxeT 11 npucyTCTBOBAaTh KOMIIBIOTEPHBIA BUPYC HA YUCTOM AHUCKeTe (Ha AUCKe-

T€ OTCYTCTBYIOT (haiisibl)?

a) Her;

b) ma, B 00JaCcTH JaHHBIX;

) 1a, B 00JaCTH KaTauora;

d) na, B 3arpy304HOM CEKTOPE JUCKETHI;

122. Bupyc, y KOTOPOro Kaxaasi CleAyrolasi KOmus B 3apaKEHHBIX 00bEeKTaxX OTJINYa-

€TCs OT MPEABIAYIIUX — 3TO:

9TO.

a) Crernc;

b) CniyTHUK;

c) Ilpuspax;

d) ITapasur;

123. Camble nonyJisipHblE aHTUBUPYCHBIE IPOTPAMMBI — 3TO:
a) kaspersky, avg, panda;

b) avast, kaspersky, dr web;

c) McAfee, avg, panda;

d) kaspersky, avg, Symantec;

124. Kakue mporpaMMbl OTHOCSITCSI K aHTUBUPYCHUKAM
a) kaspersky, avg, paint;

b) avp, dr web, avast;

C) avg, paint, McAfee;

d) avast, kaspersky, corel;

125. Korga nosBUIKCh NEpBbI€ aHTUBUPYCHBIE YTHIIUTBHIL:
a) 1980;

b) 1982;

c) 1984;

d) 1986;

126. CoBOKYMHOCTH B3aUMOJIEUCTBYIOMNX KOMIOHEHTOB MIC 1 cBsi3eit MeX1y HUMU -

a) Cxema,;

b) Cucrema;

c¢) Ctpykrypa;

d) Huxki;

127. Yto He BXOAUT B HOPMATUBHO- METOMYECKOe oOecreuenue co3aanus AC:

a) MexayHapoJiHble cTannaptel [SO;

b) crannmaptsl Poccutickoit @enepamuu 'OCT P.;

C) CTaH/IapThl OpPraHU3AIMU-3aKa3INKa;

d) cranmapThl aAMUHUCTPUPOBAHNS,

128. Kak Ha3pIBaeTCs IMEpHOJ BPEMEHH, KOTOPHIH HAaYMHAETCS C MOMEHTA IPUHSATHS

peICHuA O HGO6XOI[I/IMOCTI/I CO3aaHuA AC m 3aKkaHYMBAEeTCS B MOMEHT €€ IIOJIJHOT'O M3bSATHS
N3 OKCINTyaTaluun:

a) XII AC;
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b) XKC AC;

c) XP AU;

d) XKM UC;

129. CoBokynmHOCTh (DYHKITMOHATBHBIX U (DU3NYECKUX XaPAKTEPUCTUK, YCTAHOBJICHHBIX

B TEXHUYECKOH AOKYMCHTAIWN W PCAaIM30BAHHBIX B IIPOrpaMMHO-allIlapaTHOM KOMIIJICKCE —

9TO

a) Koadurypamus AC;

b) Crpyktypa AC;

c) Apxutekrypa AC;

d) Het BepHoOTrO OTBETA;

130. CoBOKYITHOCTH CBOMCTB, KOTOPBIE XapaKTepU3yr0T criocoOHOCTh AC yIOBIETBO-

PATH 3aJIaHHBIM TPEOOBAHUSM:

a) KonnuectBo AC;

b) KauectBo AC;

c¢) Opranuzanus AC;

d) Bce oTBeTHI BepHBI;

131. CtpykTypa cUCTEMBI, OMPEAEIAIONas MOCIEA0BATEILHOCTh BEITIOJHEHHS U B3au-

MOCBSI3€H LIeJIeH U 3a1a4 Ha npoTskeHun KL

a) I1nan;

b) Monernb;

¢) Maxker;

d) Cxema;

132. HaGop 0CHOBHBIX TIpaBuUJI, ONPEICISIONINX OPraHU3alUI0 CUCTEMBI:

a) Kondurypanus AC;

b) Ctpykrypa AC;

c¢) Apxutekrypa AC;

d) Het BepHoro otBera;

133. [lox yrpo3oii yaaneHHOTO aAMUHUCTPUPOBAHUS B KOMIIBIOTEPHOM CETH MOHUMA-

eTcsl yrposa:

a) HECAaHKIMOHUPOBAHHOIO YIIPABJICHHS YAJIE€HHBIM KOMIIBIOTEPOM;
b) BHEApEHUS arpeCCUBHOTO MPOrPaMMHOTO KOJIa B paMKax aKTHBHBIX 00heKkTOB Web-

CTpaHMUL;

C) mepexBara WM MOIMEHBI IaHHBIX Ha IyTSAX TPAHCIIOPTHPOBKH;

d) BMemaTrenscTBa B INYHYIO JKH3Hb;

134. Hau6onee 3pheKTHBHOE CPEICTBO JIJISl 3AIIMTHI OT CETEeBBIX aTakK:

a) UCIOJIb30BaHHUE CETEBBIX IKpaHOB Ui «firewall»

b. UCTIOJIb30BaHKME AaHTUBUPYCHBIX MTPOTPaMM

C. TIOCEIIEHNE TOJIbKO «HAA&KHBIX» MIHTEpHEeT-y3/10B

d. ucronp30BaHUE TOJIBKO CEPTUMUIMPOBAHHBIX MPOTPAMM-OpPOY3€pOB MPHU JTOCTYME K

cetu MHTEpHET

135.1TepBbIM OIIEHOYHBIM CTaHAAPTOM, TIOTYUUBIIHUM IMUPOKOE PACIIPOCTPAHEHHUE, CTaA

ctanaapT Munucrepctso o6oponst CIIIA:

a) KpacHas kuura;
b) OpankeBasi KHUTQ;
c) Cunsis KHUTA;
d) Kenras kuura;
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136.B xaxom roay mosiBwics crannapt MunucrepctBo oboponsl CIIA «Kpurepuu
OIICHKHU JJOBEPEHHBIX KOMIIBIOTEPHBIX CUCTEM»:

a) 1982;

b) 1983;

c) 1984;

d) 1985;

137. B crangapre Kputepun O1eHKH TOBEPEHHBIX KOMITBIOTEPHBIX cUCTeM» CTETeHb
JIOBEPHS OLICHUBACTCS:

a) [To n1ByM KputTepusim;

b) Ilo Tpem kputTepusim;

c) 1o yeTbipeM KpUTEPUSIM;

d) Het BepHOTO OTBETA;

138.Kakoro Bu1a 3ayThl HET B OPaHXEBOM KHUTE:

a) JluckpernroHHast 3a1ura;

b) BepuduuupoBanHas 3amura;

C) ManjaTHas 3allnTa;

d) MakcumanbHas 3aluTa;

139.Kaxkoii kareropuu TpeboBaHmi O6e30macHOCTH HET B «OpaHKeBOW KHHUTE»:

a) MOJIMTHKA 0€30MaCHOCTH;

b) MOI0TYETHOCTS;

c¢) KoppektHocTs;

d) CtaTuyHOCTB;

140. Kaxk pacumdpossiBaercsa Crannapt [SO:

a) International Organization for System;

b) Information Organization for Standardization;

¢) International Organization for Standardization;

d) International Organization for sertification;

141.Korna Bermren ctanaapt ISO B obmactu nHDOpMAITMOHHONW O€30MTaCHOCTH:

a. 1998;

b. 1999;

c. 1997,

d. 2000;

142 .Kako# u3 3THX ypOBHEHW He paccMaTpuBaroT IpHu GopMalibHOM MOAXOAE K paspa-
ootke VC:

a) Lemnwu;

b) Cpencrna;

c¢) Peanuzanus;

d) ®unHaHCHI;

143 Kak Ha3bIiBaeTcsi MH()OPMALIMOHHBIA TOKYMEHT, OINMCHIBAIOIIMI METOJIUKY pa3pa-
OOTKH 3aIHIIECHHBIX CUCTEM:

a) 3amuieHHble ”HPOPMAIIMOHHBIE CUCTEMBI;

b) OTKpeITBIE HHPOPMAIIIOHHBIE CUCTEMBI;

¢) CkpbIThie UHPOPMAITMOHHBIC CHUCTEMBI;

d) HoctymHbie nHGOPMAIIMOHHBIE CUCTEMBI,

144. Kak nepeBoautcs Beipaxkenue Fair Information Practices:

a) [IpuHIMI YeCTHOTO UCIOJIb30BaHUS UH(OPMAITUH;
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b) [IpuHIIUI CKPHITOTO UCIIOJIH30BaHUS HH(POPMALTNH;

¢) [IpuHIMT 3aKPBITOTO MCTIOIB30BaHMsI HH(pOpPMAITHH;

d) IlpunHIunaMu OTKPHITOTO UCTIOJIb30BaHUs HH(OPMAIIUH;

145.Kakoit u3 3TUX CTaHAAPTOB SIBISETCS OJHUM M3 HauOOJIee M3BECTHBIX CTAaHIApPTOB

B 00J1aCTH 3a1UTHI HHPOPMALIUH:

a) information technology — Information security management;

b) information technology — Information system management;

c) information grafic — Information security management;

d) information technology — Information security office;

146.Cranmapt 11 6€CIIpOBOIHBIX JIOKAJIBHBIX CETEH — 3TO:

a) Cragmapr IEEE 801.11;

b) Cranmapt IEEE 802.11;

c) Cranmapt IEEE 802.12;

d) Cranmapt IEEE 802.111;

147 Kaxoit anroputm npuayman crangaptom |[EEE 802.11 nns 3amumter WLAN:
a) Wep;

b) Web;

c) Wna;

d) Win;

148. Kak nepeBoautcs tepmun Wi-Fi

a) Wyb Fidelity;

b) Web Fidelity;

c) Whna Fidelity;

d) Wireless Fidelity;

149. TlepcriekTUBHBIN CTaHIAPT O€30MACHBIX JIEKTPOHHBIX TpaH3akiui B cetn HTep-

HET, MPEJHAa3HAYEHHBIN I OpraHu3aluy JJIEKTPOHHOM TOProBIIM 4yepe3 ceThb MHTepHer —

9TO:

a) Set;
b) Sid;
c) Ser;
d) Sis;
150.B kakom roay I'octexxomuccusi (I'TK) mpu Ilpesunente PO omyOnukoBana marb

PYKOBOJSIIUX JTOKYMEHTOB, MOCBAIIEHHBIX BOMPOCaM 3alIUThl OT HECAHKIMOHUPOBAHHOIO
JocTyna K uHQopMaIuu:

a) 1990;

b) 1991,

c) 1992,

d) 1994;

9. MarepuaJbHO-TEXHMYECKOe o0ecrevyeHue

s oOecrniedyeHus AOMOJHUTENBHO MPOPECCHOHATBHON MPOrpamMMbl HCIOIB3YIOTCS

CHelHalIbHbIe MMOMEILEHUs, MPEACTABIAIONINE CO00M yueOHbIe ayJUTOPUH sl MIPOBEICHUS
3aHATUN JIEKIIMOHHOTO THIIA, 3aHATHI CEMUHAPCKOI0 THIA, KYpPCOBOI'O MPOEKTUPOBAHUS (BbI-
MOJIHEHUS] KYPCOBBIX paboT), TPYNIOBLIX U UHIMBUYATbHBIX KOHCYJIbTAIlUH, TEKYIIEro KOH-
TPOJISL U IPOMEKYTOUHON aTTECTAIMH, a TAKXKE MOMEILEHUS JIUIsl CAaMOCTOSITEIbHON paboThl U
NOMEILEHUS Il XpaHeHUsI U MPO(YUIAKTUUECKOTO 00CTy>KMBaHUs yueOHOro 000pyA0BaHUS.
VYka3aHHbIE TOMENICHUS] YKOMIUIEKTOBAHBI CIEIUAM3UPOBAHHON MEOEThI0 M TEXHHUECKUMHU
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cpeacTBaMu OOYYEHHUsS, CAYXAIIMMH JJIsl TPEICTaBiIeHUs y4eOHON WHpOpMaIuu OOJIBIION
ayJUTOPHUH.

Jliss OcBOEHUSI NUCHUIUTMHBI (MOMYJISA) TPUMEHSETCS CIeNUaIn3upOBaHHAs MHOTO-
(byHKIIMOHATBHAS Ay AUTOPHSL:

YyeOHas ayauTopus IS TPOBEICHUS 3aHATUH JICKIIMOHHOTO M CEMHHApPCKOTO THIIA:
[1K, cnennanu3upoBanHas yueOHast MeOelb.

VYyebnast ayauTopus Uil MPOBEACHUS TPYMNIOBBIX M WHIWBHUIYATbHBIX KOHCYJIbTAIIHN:
[1K, cienmanu3upoBanHas yaeOHast MeOelb.

VYyebHast ayauTopusi IJisi MIPOBEACHUS TEKYIIETO KOHTPOJS W MPOMEKYTOUHOM aTTe-
craruu: [1K, ciennanusupoBannas yueOHast MeOeIb.

[Tomerienue 1 caMOCTOATEIHLHON pabOThI ¢ BO3MOKHOCTHIO TOAKIIOYCHHUS K CETH
«Mutepuer»: 1K, ciennanuzupoBanHas yueOHast MeOelb.

CocraButens: k.¢.-M.H., goueHT Yepusera C. H.
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	a) отказ пользователей;
	b) внутренний отказ информационной системы;
	c) отказ поддерживающей инфраструктуры;
	d) все ответы верны;
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	a) ошибки при переконфигурировании системы;
	b) отказы программного и аппаратного обеспечения;
	c) разрушение данных;
	d) нарушение работы систем связи;
	40. Что не относится к отказу служб:
	a) нарушение работы систем связи;
	b) разрушение и повреждение помещений;
	c) нарушение работы электропитания;
	d) разрушение данных;
	41. Нарушители классифицируются по одному из следующих критериев:
	a) уровень профессиональной подготовки противника;
	b) тип доступа противника к системе;
	c) способы атаки;
	d) все ответы верны;
	42. Высококвалифицированный специалист, стремящейся обойти защиту компьютерной системы:
	a) Крякер;
	b) Хаб;
	c) Хакер;
	d)Юзер;
	43. Наибольшую угрозу ИС составляют:
	a) Юзер;
	b) Агент;
	c) Хакер;
	d) Крякер;
	44. На сколько больших классов делятся каналы утечки информации:
	a) Два;
	b) Три;
	c) Четыре;
	d) Пять;
	45. Что не относится к косвенным каналам утечки информации:
	a) дистанционное видеонаблюдение;
	b) использование подслушивающих устройств;
	c) перехват побочных электромагнитных излучений и наводок;
	d) хищение носителей информации;
	46. Какая угроза отказа служб устраняется административноправовыми методами:
	a) отказ пользователей;
	b) отказ программного обеспечения;
	c) нарушение работ систем связи;
	d) разрушение и повреждение помещений
	47. К каналам, предполагающим изменение элементов информационной структуры относится:
	a) намеренное копирование файлов и носителей информации;
	b) маскировка под других пользователей, путём похищение идентифицирующей их информации;
	c) хищение носителей информации;
	d) незаконное подключение специальной регистрирующей аппаратуры к устройствам связи.
	48. Что относится к каналам, не требующим изменение элементов ИС
	a. намеренное копирование файлов и носителей информации;
	b. незаконное подключение специальной регистрирующей аппаратуры;
	c. злоумышленное изменение программ;
	d. злоумышленный вывод из строя средств защиты информации;
	49. Какая направленность атак неверно сформулирована?
	a) атаки на уровне операционной системы;
	b) атаки на уровне системного администратора;
	c) атаки на уровне сетевого программного обеспечения;
	d) атаки на уровне систем управления базами данных.
	50. К какому типу атак относится прослушивание передаваемых сообщений:
	a) Пассивная атакa;
	b) Модификация потока данных;
	c) Повторное использование;
	d) Отказ в обслуживании;
	51. АИС – это:
	a) автоматизированная информационная среда;
	b) автоматизированная информационная схема;
	c) автоматизированная информационная система;
	d) автоматизированная информационная структура;
	52. Принципы обеспечения информационной безопасности:
	a) системность, комплексность, непрерывность;
	b) статичность, комплексность, доступность;
	c) комплексность, целостность, доступность;
	d) целостность, системность, открытость;
	53. Выбор методов и средств, направленных на противодействие комплексу угроз – это:
	a) Целостность;
	b) Системность;
	c) Комплексность;
	d) Непрерывность;
	54. Возможность изменения применяемых средств ИС – это:
	a) Комплексность;
	b) Гибкость;
	c) Непрерывность;
	d) Целостность;
	55. Самая распространенная формальная модель доступа к данным:
	a) Мандатная;
	b) Дискреционная;
	c) модель Биба;
	d) модель Кларка;
	56. В дискреционной модели отношения субъекты - объекты представлены в виде:
	a) Таблиц;
	b) Матриц;
	c) Схем;
	d) все верно;
	57. В какой модели доступа каждому объекту системы присвоена метка секретности:
	a) модель Кларка;
	b) дискреционная;
	c) мандатная;
	d) модель Биба;
	58. Центральный элемент системы защиты, который идентифицирует субъекты, объекты и параметры запрашиваемого доступа субъектов к объектам:
	a) Монитор безопасности
	b) сканер;
	c) модем безопасности;
	d) шина безопасности;
	59. К административному уровню информационной безопасности относятся действия общего характера, предпринимаемые:
	a) руководством организации
	b) Персоналом организации
	c) Пользователями
	d) Нет верного ответа
	60. Из скольких уровней детализации состоит политика безопасности ИС:
	a) Трех
	b) Четырех
	c) Двух
	d) Пяти
	61. Политика безопасности верхнего уровня, затрагивающая все организацию в целом, включает в себя:
	a) решение сформировать или изменить комплексную программу обеспечения информационной безопасности;
	b) формулирование целей организации в области информационной безопасности, определение общих направлений в достижении данных целей;
	c) обеспечение нормативной базы для соблюдения законов и правил;
	d) все ответы верны;
	62. Самая распространенная сетевая ос:
	a) Novell Netware;
	b) MS Windows;
	c) UNIX;
	d) Os/2;
	63. Наиболее распространёнными методами несанкционированного доступа в операционной системе Unix является:
	a) Позволяющие несанкционированно запустить исполняемый код;
	b) Позволяющие обойти установленные разграничения прав доступа;
	c) Троянские программы;
	d) Позволяющие осуществить несанкционированные операции чтения/записи файловых и других объектов;
	64. Наиболее распространёнными методами несанкционированного доступа в операционной системе Windows является:
	a) Позволяющие несанкционированно запустить исполняемый код;
	b) Позволяющие обойти установленные разграничения прав доступа;
	c) Троянские программы;
	d) Позволяющие осуществить несанкционированные операции чтения/записи файловых и других объектов.
	65. Что не относится к недостаткам ОС Windows?
	a) невозможно встроенными средствами гарантированно удалять остаточную информацию;
	b) не обеспечивается регистрация выдачи документов на "твёрдую копию", а также некоторые другие требования к регистрации событий;
	c) невозможно в общем случае обеспечить замкнутость (или целостность) программной среды;
	d) невозможно встроенными средствами обеспечить полноту системы
	66. Из скольких уровней состоит правовое обеспечение информационной безопасности:
	a) двух уровней;
	b) трех уровней;
	c) четырех уровней;
	d) пяти уровней;
	67. Что из перечисленного не входит в первый уровень правового обеспечения информационной безопасности:
	a) Конституция РФ (ст. 23, право на тайну переписки);
	b) Гражданский кодекс РФ (ст. 139, возмещение убытков от утечек);
	c) Федеральный закон "О государственной тайне";
	d) постановления Правительства РФ;
	68. Что из перечисленного не входит во второй уровень правового обеспечения информационной безопасности:
	a) указы Президента РФ;
	b) постановления Правительства РФ;
	c) Уголовный кодекс РФ (ст. 272-274, неправомерный доступ, распространение вирусов, нарушение правил эксплуатации);
	d) постановления пленумов Верховного Суда РФ;
	69. Структурные элементы национальной безопасности:
	a) Политическая;
	b) Экономическая;
	c) Военная;
	d) все ответы верны;
	70. Как на английском пишется термин уязвимость:
	a) Vulnerability;
	b) Secure;
	c) Source;
	d) Vain;
	71. Систему национальной безопасности образует:
	a) органы законодательной, исполнительной и судебной властей;
	b) государственные, общественные и иные организации и объединения;
	c) граждане, принимающие участие в обеспечении безопасности в соответствии с законом;
	d) все ответы верны;
	72. В каком году утверждена Доктрина информационной безопасности Российской Федерации:
	a) 1998;
	b) 2000;
	c) 2002;
	d) 2004;
	73. Что не относится к основным принципам обеспечения национальной безопасности:
	a) законность;
	b) соблюдение баланса жизненно важных интересов личности, общества и государства;
	c) взаимная ответственность личности, общества и государства по обеспечению безопасности;
	d) системность;
	74. К правовым методам обеспечения информационной безопасности относят:
	a) разработка современных методов и средств защиты информации;
	b) определение ответственности физических и юридических лиц;
	c) усиление контроля за развитием информационного рынка России;
	d) повышение степени защищенности законных интересов граждан;
	75. Когда был принят Федеральный закон "Об информации, информатизации и защите информации:
	a) 2004;
	b) 1995;
	c) 2008;
	d) 1998;
	76. От какого арабского слова происходит Термин шифр:
	a) Символ;
	b) Пароль;
	c) Цифра;
	d) Код;
	77. Как переводится слово криптография:
	a) Тайнопись;
	b) Рукопись;
	c) Алгоритм;
	d) Пароль;
	78. Чем занимается криптография:
	a) составлением алгоритмов шифрования информации;
	b) составлением алгоритмов передачи информации;
	c) составлением прикладных программ;
	d) составлением инструментальных программ;
	79. Исследование криптографических алгоритмов с целью оценки их стойкости и поиска слабых мест называется:
	a) Криптографией;
	b) Криплоанализом;
	c) Шифрованием;
	d) Кодированием;
	80. Процесс преобразования открытого текста в шифртекст называется:
	a) Enciphering;
	b) Deciphering;
	c) Cryptanalysis;
	d) Algorithm;
	81. Процесс преобразования шифрованного текста в исходный называется:
	a) Enciphering ;
	e) Algorithm;
	f) Deciphering;
	g) Cryptanalysis;
	82. Элемент позволяющий выбрать одно конкретное преобразование из множества преобразований – это:
	a) Ключ;
	b) Пароль;
	c) Код;
	d) Шифр;
	83. Раскрытие ключа шифрования без привлечения методов криптоанализа называется:
	a) Компрометацией;
	b) Криптоанализом;
	c) Шифрованием;
	d) Криптографией;
	84. Какая из перечисленных задач не относится к задачам криптографии:
	a) Секретность;
	b) Целостность;
	c) Аутентификация;
	d) Системность;
	85. Выберите два основных типа криптографических алгоритмов:
	a) Симметричные и асимметричные;
	b) Симметричные и циклические;
	c) Структурные и циклические;
	d) Блочные и асимметричные;
	86. В каких алгоритмах ключ расшифрования совпадает с ключом зашифрования:
	a) Блочных;
	b) Циклических;
	c) Симметричных;
	d) Асимметричных;
	87. В современных шифрах применяется принцип:
	a) Керкхоффса;
	b) Хофмана;
	c) Шенона;
	d) Эль гаммеля;
	88. Криптографические устройства псевдослучайных чисел – это:
	a) Стартер;
	b) Генератор;
	c) Шина;
	d) Магистраль;
	89. Последовательность шагов, которые предпринимают две или большое количество сторон для совместного решения задачи – это:
	a) Аудит;
	b) Протокол;
	c) Аутентификация;
	d) Идентификация;
	90. К основным криптографическим протоколам не относят:
	a) обмен ключами;
	b) аутентификацию;
	c) цифровую подпись;
	d) датирование;
	91. Что не относится к Сервисам безопасности:
	a) идентификация и аутентификация;
	b) Шифрование;
	c) инверсия паролей;
	d) контроль целостности;
	92. Что не относится к разделам криптографии:
	a) Симметричные криптосистемы;
	b) Системы электронной подписи;
	c) Управление передачей данных;
	d) Управление ключами;
	93. Какого шифра не сушествует:
	a) Шифр Цезаря;
	b) Шифр Кардано;
	c) Шифр Трисемуса;
	d) Шифр Хартли;
	94. Набор простых логических правил, легко применимых на практике и позволяющих выявить отдельные изъяны криптографических протоколов:
	a) Бан – логика;
	b) Пан – логика;
	c) Ран – логика;
	d) Фан – логика;
	95. Процесс подтверждения подлинности пользователя – это:
	a) Идентификация;
	b) Аутентификация;
	c) Методология;
	d) Интеграция;
	96. Каким шифром является DES
	a) Симметричным;
	b) Асимметричным;
	c) Структурным;
	d) Каскадным;
	97. Сколько ключей надо перебрать для взлома алгоритма шифрования DES ,который имеет рабочую длину 56 бит:
	a) 2 56
	b) 2 5
	c) 562
	d) 2 6
	98. Как по-другому называют ключ шифрования:
	a) Сменный шифр;
	b) Сменный элемент;
	c) Сменная буква;
	d) Сменный символ;
	99. Какого типа электронной подписи не существует:
	a) DSA;
	b) RSA;
	c) DTS;
	d) CPO;
	100. Каким шифром является RSA:
	a) Симметрицным;
	b) Асимметричным;
	c) Структурным;
	d) Компазиционным;
	101. Что не относится к основным аппаратным средствам защиты информации:
	a) пластиковые карты;
	b) электронные замки;
	c) магнитные карты;
	d) видео карты;
	102. Какой из перечисленных уровней предусматривает логическую защиту информации:
	a) Внешний уровень, охватывающий всю территорию расположения ВС;
	b) Уровень отдельных сооружений или помещений;
	c) уровень технологических процессов хранения, обработки и передачи информации;
	d) Уровень компонентов ВС;
	103. Какой из перечисленных классов не относится к классам защиты информации:
	a) Физический;
	b) Программно-аппаратный;
	c) Технологический;
	d) Организационный;
	104. Какие из перечисленных средств применяются для физической защиты информации:
	a) лазерные и оптические системы;
	b) механические и электронные замки;
	c) телевизионные системы наблюдения;
	d) все верно;
	105. Для регистрации событий подключения к ВС ведется:
	a) Видеонаблюдение;
	b) База данных;
	c) Аудит;
	d) Протокол;
	106. Защита от НСД со стороны пользователей в современных системах в основном реализуется:
	a) парольная защита;
	b) аутентификация;
	c) идентификация;
	d) все верно;
	107. Какой из перечисленных способов не используется для аутентификации пользователя:
	a) запрос секретного пароля;
	b) применение микропроцессорных карточек;
	c) биометрические средства;
	d) Датирование;
	108. Сложный вариант электронного ключа – это:
	a) Пластиковая карта;
	b) Жетон;
	c) Шифр;
	d) Подпись;
	109. Из множества существующих средств аутентификации, наиболее надежными являются:
	a) средства распознавания;
	b) биометрические средства;
	c) электронный ключ;
	d) микропроцессорные карточки;
	110. Что не относится к биометрическим средствам:
	a) Отпечаток пальца;
	b) Сетчатка глаза;
	c) Голос;
	d) Имя;
	111. Сбор и накопление информации о событиях ИС – это:
	a) Протоколирование;
	b) Аудит;
	c) журнал данных;
	d) Синтез;
	112. Анализ накопленной информации, проводимый оперативно или периодически:
	a) Синтез;
	b) Протоколирование;
	c) Аудит;
	d) Нет правильного варианта;
	113. При протоколировании рекомендуют записывать следующую информацию:
	a) Дата и время события;
	b) Результат события;
	c) Источник запроса;
	d) Все верно;
	114. Исполняемый или интерпретируемый программный код, обладающий свойством несанкционированного распространения и самовоспроизведения:
	a) паразит;
	b) вирус;
	c) призрак;
	d) нет верного ответа;
	115. По особенностям реализуемого алгоритма вирусы делятся на:
	a) Спутники, стелсы, паразиты, призраки;
	b) стелсы, спутники, призраки, черви;
	c) паразиты, призраки, черви, стелсы;
	d) нет верного ответа;
	116. Рекламная рассылка – это:
	a) Спак;
	b) Спам;
	c) Спар;
	d) Сапс;
	117. Что необходимо иметь для проверки на вирус жесткого диска:
	a) защищенную программу;
	b)загрузочную программу;
	c) файл с антивирусной программой;
	d) антивирусную программу, установленную на компьютер;
	118. Основными путями проникновения вирусов в компьютер являются:
	a) Гибкие диски;
	b) Компьютерные сети;
	c) Больной пользователь;
	d) Все верно;
	119. Компьютерные вирусы:
	a) возникают в связи со сбоями в аппаратных средствах компьютера;
	b) пишутся людьми специально для нанесения ущерба;
	c) зарождаются при работе неверно написанных программных продуктов;
	d) являются следствием ошибок в операционной системе;
	120. Загрузочные вирусы характеризуются тем, что:
	a) поражают загрузочные сектора дисков;
	b) поражают программы в начале их работы;
	c) запускаются при загрузке компьютера;
	d) изменяют весь код заражаемого файла
	121. Может ли присутствовать компьютерный вирус на чистой дискете (на дискете отсутствуют файлы)?
	a) Нет;
	b) да, в области данных;
	c) да, в области каталога;
	d) да, в загрузочном секторе дискеты;
	122. Вирус, у которого каждая следующая копия в заражённых объектах отличается от предыдущих – это:
	a) Стелс;
	b) Спутник;
	c) Призрак;
	d) Паразит;
	123. Самые популярные антивирусные программы – это:
	a) kaspersky, avg, panda;
	b) avast, kaspersky, dr web;
	c) McAfee, avg, panda;
	d) kaspersky, avg, Symantec;
	124. Какие программы относятся к антивирусникам:
	a) kaspersky, avg, paint;
	b) avp, dr web, avast;
	c) avg, paint, McAfee;
	d) avast, kaspersky, corel;
	125. Когда появились первые антивирусные утилиты:
	a) 1980;
	b) 1982;
	c) 1984;
	d) 1986;
	126. Совокупность взаимодействующих компонентов ИС и связей между ними - это:
	a) Схема;
	b) Система;
	c) Структура;
	d) Цикл;
	127. Что не входит в нормативно- методическое обеспечение создания АС:
	a) международные стандарты ISO;
	b) стандарты Российской Федерации ГОСТ Р.;
	c) стандарты организации-заказчика;
	d) стандарты администрирования;
	128. Как называется период времени, который начинается с момента принятия решения о необходимости создания АС и заканчивается в момент ее полного изъятия из эксплуатации:
	a) ЖЦ АС;
	b) ЖС АС;
	c) ЖР АИ;
	d) ЖМ ИС;
	129. Совокупность функциональных и физических характеристик, установленных в технической документации и реализованных в программно-аппаратном комплексе – это
	a) Конфигурация АС;
	b) Структура АС;
	c) Архитектура АС;
	d) Нет верного ответа;
	130. Совокупность свойств, которые характеризуют способность АС удовлетворять заданным требованиям:
	a) Количество АС;
	b) Качество АС;
	c) Организация АС;
	d) Все ответы верны;
	131. Структура системы, определяющая последовательность выполнения и взаимосвязей целей и задач на протяжении ЖЦ:
	a) План;
	b) Модель;
	c) Макет;
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	132. Набор основных правил, определяющих организацию системы:
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	c) Архитектура АС;
	d) Нет верного ответа;
	133. Под угрозой удаленного администрирования в компьютерной сети понимается угроза:
	a) несанкционированного управления удаленным компьютером;
	b) внедрения агрессивного программного кода в рамках активных объектов Web-страниц;
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	b. использование антивирусных программ
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	a) Красная книга;
	b) Оранжевая книга;
	c) Синяя книга;
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	b) 1983;
	c) 1984;
	d) 1985;
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	d) Максимальная защита;
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	140. Как расшифровывается Стандарт ISO:
	a) International Organization for System;
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	c) International Organization for Standardization;
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	c. 1997;
	d. 2000;
	142.Какой из этих уровней не рассматривают при формальном подходе к разработке ИС:
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	c) Реализация;
	d) Финансы;
	143.Как называется информационный документ, описывающий методику разработки защищенных систем:
	a) Защищенные информационные системы;
	b) Открытые информационные системы;
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	a) information technology — Information security management;
	b) information technology — Information system management;
	c) information grafic — Information security management;
	d) information technology — Information security office;
	146.Cтандарт для беспроводных локальных сетей – это:
	a) Стандарт IEEE 801.11;
	b) Стандарт IEEE 802.11;
	c) Стандарт IEEE 802.12;
	d) Стандарт IEEE 802.111;
	147.Какой алгоритм придуман стандартом IEEE 802.11 для защиты WLAN:
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	b) Web;
	c) Wna;
	d) Win;
	148. Как переводится термин Wi-Fi
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	c) Wna Fidelity;
	d) Wireless Fidelity;
	149. Перспективный стандарт безопасных электронных транзакций в сети Интернет, предназначенный для организации электронной торговли через сеть Интернет – это:
	a) Set;
	b) Sid;
	c) Ser;
	d) Sis;
	150.В каком году Гостехкомиссия (ГТК) при Президенте РФ опубликовала пять руководящих документов, посвященных вопросам защиты от несанкционированного доступа к информации:
	a) 1990;
	b) 1991;
	c) 1992;
	d) 1994;
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